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Neste trabalho foi realizada uma validação conceitual de um sistema internacional de acreditação 
em saúde baseado em tecnologia blockchain. Para este fim, foi desenvolvido um protótipo 
funcional do sistema e realizado um estudo de caso instrumental para sua validação. O protótipo 
foi desenvolvido em duas partes front-end e back-end, assim nesta pesquisa foca-se no 
desenvolvimento do front-end do protótipo, define-se como o front-end todos os componentes 
responsáveis pela interação com usuários e a integração com a infraestrutura e rede blockchain 
disponibilizada pela back-end desenvolvido em outro projeto. O protótipo foi desenvolvido 
utilizando linguagem JAVA para web. O estudo de caso para validação do sistema consistiu na 
simulação de uso real, onde os testes de usabilidade e operabilidade do sistema foram realizados 
com vinte usuários de diferentes áreas como saúde, administração e tecnologia da informação, 
permitindo avaliar a implementação do sistema proposto. Por fim concluiu-se que o 
desenvolvimento do sistema final é viável com as tecnologias disponíveis e pode ser utilizado 
para auxiliar por exemplo no gerenciamento da migração internacional profissional de 
profissionais de saúde e no combate de pandemias, fornecendo informações confiáveis de maneira 
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In this work, a conceptual validation of an international health accreditation system based on 
blockchain technology was performed. For this purpose, a functional prototype of the system was 
developed and an instrumental case study was carried out for its validation. The prototype was 
developed in two parts, front-end and back-end, so this research focuses on the development of 
the prototype front-end, defining as the front-end all the components responsible for the 
interaction with users and integration with the infrastructure and blockchain network provided by 
the back-end developed in another project. The prototype was developed using JAVA language 
for the web. The case study for the validation of the system consisted of the simulation of real 
use, where the usability and operability tests of the system were carried out with twenty users 
from different areas such as health, administration and information technology, allowing to 
evaluate the implementation of the proposed system. Finally, it was concluded that the 
development of the final system is feasible with available technologies and can be used to help, 
for example, in managing the professional international migration of health professionals and in 
combating pandemics, providing information in an agile and easy way. 
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O aumento da facilidade na migração e atuação internacional de profissionais da área 
da saúde pode ser considerado como um dos benefícios da globalização, contanto que melhores 
padrões e regulamentações internacionais para o exercício profissional sejam estabelecidos 
(SEGOUIN, HODGES e BRECHAT, 2005). O risco dessa migração quando não administrada 
corretamente pelos países e organismos internacionais consiste na fragilização dos sistemas 
nacionais de saúde (PACKER, LABONTÉ E SPITZER, 2007). 
Além da migração de profissionais de saúde, alguns estudos como Wu et al. (2017) 
citam uma relação direta da globalização com a disseminação de doenças até então consideradas 
regionalizadas para diversas outras partes do globo, transformando algumas epidemias locais 
em graves pandemias. Neste mesmo sentido, Saker et al. (2004), investigando a relação entre 
doenças infecciosas e a globalização, identificaram que as mudanças ecológicas, biológicas e 
sociais causadas pelos processos de globalização tiveram impactos significativos na propagação 
e controle de doenças infeciosas. Luong e Nguyen (2020) por sua vez, citam alterações culturais 
e o aumento de viagens internacionais como uma das grandes influências da globalização no 
aumento da disseminação de doenças.  
Saunders-Hastings e Krewski (2016) contabilizaram quatro grandes pandemias de gripe 
nos últimos cem anos, os autores creditam entre outros fatores os impactos da globalização já 
citados, como responsáveis diretos por algumas destas pandemias. Os mesmos autores suscitam 
ainda que de posse dessas informações a respeito dos fatores determinantes e do aprendizado 
trazido pelo enfrentamento das pandemias passadas, as organizações e governos cooperem para 
tirarem maior proveito dos benefícios da globalização para enfrentar as futuras pandemias. 
Como uma forma de se preparar para futuras pandemias, Saker et al (2004) sugere que 
a maior compreensão dos fenômenos de globalização pode ser de grande ajuda. No mesmo 
trabalho, o autor defende a necessidade de um melhor treinamento dos profissionais de saúde a 
respeito da potencialização das doenças infecciosas pelos processos globais de mobilidade da 
população e do comércio intensificado de bens e serviços internacionais. 
Confirmando o temor de alguns estudos em relação aos impactos negativos da 
globalização na saúde mundial, em 2021 o planeta encontra-se em meio a uma pandemia de 
imensas proporções. Uma doença (COVID-19) causada por um novo tipo de coronavírus 
(SARS-COV-2) foi identificada inicialmente na China em dezembro de 2019, espalhando-se 
rapidamente por todas os continentes, o que levou a Organização Mundial da Saúde (OMS) a 
declarar estado de pandemia no início do mês de março de 2020.  
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Durante os primeiros meses da pandemia houveram diversas divergências entre alguns 
governos e a Organização Mundial de Saúde sobre as melhores formas de reagirem à pandemia, 
informações chegavam de todas as formas e fontes, muitas vezes causando pânico e 
desinformação em grande escala, conforme estudos mais cuidadosos foram sendo realizados, 
informações mais concretas e confiáveis foram sendo transmitidas, como orientações gerais de 
prevenção e alguns protocolos de combate à doença. 
A utilização de máscaras, higienização frequente das mãos, distanciamento social são 
algumas das principais orientações da OMS para a prevenir a contaminação pelo novo 
coronavírus. O isolamento de pacientes diagnosticados com COVID-19 por um período inicial 
de quatorze dias, utilização de oxigenoterapia em pacientes com complicações respiratórias, 
evitar a prescrição de corticoides e preferência por ventilação não invasiva foram algumas das 
orientações contidas no protocolo inicial de tratamento para COVID-19 do Ministério da Saúde 
do Brasil (2020).  
Os protocolos e orientações mais básicos foram compartilhados de forma rápida, no 
entanto, diversas medidas foram tomadas de forma mais individualizada entre os países, 
levando em muitos casos a politização da doença, algumas destas medidas geraram efeitos 
externos, prejudicando a coordenação e maior cooperação dos países nos estágios iniciais da 
pandemia. 
Apesar da observável falta de coordenação e cooperação inicial, diversos governos, 
indústrias e setores da sociedade se uniram para buscarem soluções mais rápidas e eficientes de 
combate à doença e ao vírus que a transmite. Neste contexto de necessária cooperação em escala 
global, disseminação de informações confiáveis, necessidade de capacitação e a da 
comprovação de capacitação dos profissionais de saúde aos novos protocolos, identificamos a 
possibilidade de atingir estes objetivos com auxílio de processos de acreditação e certificação 
profissional. 
A certificação profissional ou acreditação de instituições de saúde vem sendo citado há 
algum tempo como uma forma de garantir a qualidade dos serviços de saúde, segundo Oliveira 
e Matsuda (2016), a acreditação pode proporcionar maior segurança ao usuário dos serviços, a 
garantia da utilização de padrões e técnicas mais avançadas e melhorias nas condições de 
trabalho, o que segundo os autores tende a melhorar o atendimento geral ao usuário destes 
serviços.  
Buscando uma abordagem internacional e descentralizada de certificação e informação 
sobre profissionais aptos ao enfrentamento desta e de outras pandemias, identificou-se o sistema 
proposto por Souza Junior et al. (2019) como uma opção viável com  perspectiva para apoiar 
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as políticas públicas de enfrentamento de pandemias, ainda possibilitando aos gestores 
públicos, órgãos e organismos de saúde monitorar e promover o treinamento dos profissionais 
envolvidos com o enfrentamento, administração e análise das ações relacionadas a pandemia 




A crescente migração internacional de profissionais de saúde, demanda a capacidade de 
comprovação e avaliação destes profissionais, permitindo que os órgãos e instituições de saúde 
possam ter informações confiáveis a respeito da capacitação destes profissionais. Um exemplo 
desse movimento profissional entre países pode ser visto na União Europeia (UE), na qual a 
integração entre os países permite que profissionais incluindo profissionais de saúde de um país 
membro possam atuar em outro país membro sem processos demasiadamente burocráticos. 
Mesmo entre países bem integrados como os membros da UE é necessário definir 
padrões de qualidade que sejam atendidos pelos profissionais dos países membros, garantindo 
serviços e atendimentos de qualidade independente da origem do profissional. Neste sentido, 
Souza Junior et al. (2019), exemplifica essa necessidade citando o exemplo da Divisão de 
Transplantes criada pela Seção de Cirurgias da União Europeia de Médicos Especialistas 
(UEME) em parceria com o Conselho Europeu de Cirurgia (CEC), que buscavam garantir o 
melhor padrão de atendimento em transplantes de órgãos na Europa. 
Neste sentido, um sistema que pudesse integrar com segurança e confiabilidade as 
informações e qualificações necessárias de profissionais de saúde, seria de grande importância 
para melhorar e facilitar a atuação de profissionais em países diferentes, bem como garantir a 




Dada a ameaça à humanidade que o COVID-19 representa, faz-se necessário disseminar 
e treinar os profissionais de saúde sobre informações e métodos confiáveis sobre o SARS-COV-
2. Isto é, informações e métodos validados e certificados baseados em evidências científicas 
que sejam certificadas por instituições acreditadas. Sendo assim, um sistema internacional de 
certificação e acreditação para profissionais de saúde tem excelente perspectiva de apoiar as 
políticas públicas de enfrentamento desta e de outras possíveis pandemias. Adicionalmente, 
este sistema provê a possibilidade aos gestores públicos, órgãos e organismos de saúde de 
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monitorar e promover o treinamento dos profissionais envolvidos com o enfrentamento, 
administração e análise das ações relacionadas a pandemias. 
 
1.3 O Problema 
 
Neste trabalho pretende-se verificar por meio de uma validação conceitual por estudo 
de caso instrumental, se o sistema web para a acreditação internacional para profissionais de 
saúde baseado em tecnologia blockchain, proposto por Souza Junior et al. (2019), pode ser 
implementado e utilizado. Pretende-se também identificar se esse sistema pode ser útil para 
auxiliar no controle e gerenciamento da atuação internacional de profissionais de saúde e ainda 
se o sistema pode contribuir para a disseminação de informações, métodos e protocolos de 
saúde auxiliando no combate de pandemias como a de COVID-19, por meio de processos de 
certificação e acreditação profissional e compartilhamento seguro de informações. 
Tratando-se de um sistema conceitual optou-se por dividir o projeto em duas partes, o 
“front-end” o qual será definido e descrito completamente neste projeto de pesquisa e o “back-
end”, desenvolvido e descrito por Melo (2021), também aluno do Programa de Mestrado 




1.4.1 Objetivo Geral 
 
Validar conceitualmente, utilizando um estudo de caso instrumental com um protótipo 
funcional, o sistema de acreditação em saúde proposto por Souza Júnior et al (2019), 
verificando a possibilidade de sua implementação e utilização. Em particular no que se refere 
ao "front-end" do projeto. 
 
1.4.2 Objetivos Específicos 
 
a) Selecionar a plataformas de desenvolvimento de blockchain com código aberto para 
apoiar a prototipação do Sistema de Acreditação Internacional para profissionais de 
saúde. 
b) Identificar os metadados básicos necessários para os processos de certificação e 
acreditação do Sistema de Acreditação Internacional de Profissionais de Saúde.  
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c) Desenvolver o “front-end” do protótipo funcional do Sistema de Acreditação 
Profissional para Profissionais de Saúde definindo a Arquitetura Preliminar prevista na 
estratégia Model-Viewer-Control Evolutionary Acquisition Interdisciplinary Research 
Project Management (MVC EA-IRPM). 
d) Testar o protótipo funcional em um estudo de caso para a validação conceitual do 
sistema proposto. 
e) Elaborar um manual de uso do sistema, em formato de texto e audiovisual. 
 
1.5 Estrutura da Dissertação 
 
A pesquisa compõe-se de cinco capítulos distribuídos da seguinte forma: no capítulo I 
(INTRODUÇÃO) serão abordados: a motivação, a justificativa, a problematização, a 
delimitação dos objetivos e a estrutura da dissertação. Este capítulo representa a dissertação no 
seu estágio inicial, por meio do projeto de pesquisa. 
O capítulo II (FUNDAMENTOS) apresenta a revisão dos conceitos necessários para a 
realização e compreensão do trabalho. Neste capítulo estão descritos os conceitos sobre Front-
end e Back-end; Usabilidade de Software; Blockchain; Smart Contract; Metadados; O sistema 
de Acreditação Internacional para Profissionais de Saúde; Prototipação de sistemas e por fim 
Simulação de casos de uso. 
O capítulo III (METODOLOGIA) identifica as características da metodologia utilizada 
para realização do projeto. Este capítulo inicia-se com delimitação do conceito de front-end 
utilizado no projeto; A apresentação da metodologia MVC EA-IRPM, em seguida é descrita a 
estratégia de desenvolvimento do protótipo. 
O capítulo IV (RESULTADOS e DISCUSSÃO) apresenta os resultados alcançados 
com o desenvolvimento do projeto, são descritas as etapas de desenvolvimento do sistema 
proposto, as análises referentes a validação do sistema em relação ao problema enfrentado, bem 
como apresentados os produtos do trabalho desenvolvido. 
Finalmente o capítulo V (CONSIDERAÇÕES FINAIS), apresenta as considerações 





2.1 Revisão da Literatura 
 
Neste capítulo são apresentados os principais conceitos e fundamentos utilizados para o 
desenvolvimento deste projeto de pesquisa. 
 
2.1.1 Front-end e Back-end  
 
No desenvolvimento de sistemas web na arquitetura conhecida como cliente-servidor, 
os sistemas são comumente divididos em duas partes, front-end (lado do cliente) e back-end 
(lado do servidor). 
Andrade (2018) define rapidamente front-end como sendo todo o código de uma 
aplicação que seja responsável pela a representação do software. Para Viana (2017), front-end 
é a parte de uma aplicação que interage diretamente com o usuário. Silva (2019), define front-
end sendo basicamente a interface do usuário, tudo que ela possa ver e interagir com um 
software, assim toda interatividade que exista em uma página, todo o fluxo da aplicação e toda 
camada visual é o front-end. 
Por sua vez Filipova e Vilão (2018) argumentam que ainda que comumente referidos 
como um aplicativo ou página da web rodando em um navegador, qualquer aplicação que 
exponha uma interface gráfica ou até mesmo interface de linha de comando pode ser 
considerada front-end. Desse modo, os autores defendem que quaisquer softwares que sejam 
executados do lado do cliente são aplicações front-end, incluindo assim além dos aplicativos da 
web, aplicativos móveis e aplicativos para TV como exemplos front-end. 
O back-end é definido por Andrade (2018) como a parte de uma aplicação que roda no 
servidor (server-side), sendo o que determina e garante todas as regras de negócio, acessa o 
banco e define a segurança e escalabilidade de uma aplicação. Silva (2019) define o back-end 
como a parte do sistema responsável por tratar os dados, realizar as requisições ao banco de 
dados, sendo por tanto a camada de trás da aplicação. 
Para Filipova e Vilão (2018) o back-end é a parte do sistema que é responsável por 
receber e tratar as solicitações dos usuários, disponibilizando todas as operações necessárias 
para as aplicações clientes, o back-end geralmente é executado em servidores dedicados ou 
hospedados em serviços de nuvem. 
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Uma representação visual da divisão de sistemas web em front-end e back-end pode ser 
observada na figura 1 abaixo. 
 
Fonte: Elaborado pelo autor (2021). 
 
2.1.2 Usabilidade de Software 
 
Na engenharia de software, a usabilidade de um software refere-se ao nível de facilidade 
em sua utilização. Neste sentido, a ISO/IEC 9126 que normatiza a qualidade de produtos de 
software define usabilidade como a “capacidade do produto de software de ser compreendido, 
aprendido, operado e atraente ao usuário, quando usado sob condições especificadas”.  
Muitos dos aspectos de usabilidade de um software estão diretamente relacionados com 
a interface de interação dos usuários com o software. Os diversos elementos que caracterizam 
uma boa usabilidade de software são matérias de discussões e divergências entre inúmeros 
autores de áreas relacionadas à usabilidade de software. No entanto, alguns princípios mais 
básicos são praticamente um consenso entre estes autores. Neste sentido, Komninos (2020) 
define cinco dos principais elementos ou princípios de uma boa usabilidade de software. 
Eficácia: Define se os usuários podem concluir seus objetivos com um alto grau de 
precisão no sistema utilizado. Oferecer suporte ao usuário na utilização do sistema é uma boa 
maneira de garantir a eficácia. Por exemplo ao utilizar máscaras que limitem a quantidade de 
dígitos em um campo de “CPF” pode-se reduzir significativamente erros nesse campo. Uma 
outra maneira de aumentar a eficácia na usabilidade é utilizar linguagem adequada para as 
informações, por vezes termos técnicos em excesso atrapalha a compreensão do sistema por 
parte dos usuários.  
Figura 1: Fluxo entre front-end e back-end 
23 
Eficiência: Do ponto de vista de usabilidade a eficiência está diretamente ligada a 
velocidade, quanto tempo é necessário para que o usuário possa concluir sua tarefa utilizando 
o software. Utilizar a menor quantidade de passos possíveis sem adicionar complexidade 
excessiva para cada etapa de uma tarefa é uma maneira eficaz de promover eficiência na 
usabilidade de software. 
Engajamento: Para usabilidade de softwares o termo engajamento refere-se ao 
“conforto” que o usuário tem ao utilizar um sistema, de forma que ele não se sinta incomodo 
ao utilizar o sistema por longos períodos de tempo. Diretamente ligado a interface de usuário, 
uma estética limpa e clara é essencial para o engajamento na usabilidade de um sistema. 
Tolerância a erros: Na impossibilidade de eliminar completamente os erros de um 
software, garantir que um usuário possa recuperar-se de um erro é importante para a usabilidade 
de softwares. Permitir que um erro no sistema possa ser corrigido de forma simples, possibilitar 
que usuário desfaça uma ação como recuperar um arquivo apagado recentemente, são exemplos 
de processos diretamente ligados a tolerância a erros de um sistema.  
Aprendizagem: Um software deve ser fácil de utilizar, mesmo para usuários que não 
estejam familiarizado com suas funcionalidades.  A utilização de um sistema deve ser intuitiva 
e o aprendizado de suas funcionalidades deve ser fácil. Neste sentido, seguir convenções 
consolidadas no projeto de interfaces como formatos e posicionamento de botões são exemplos 
que podem facilitar a assimilação do funcionamento do sistema. Uma outra maneira é utilizar 
padrões comuns ao dia a dia no mundo real, um exemplo básico pode ser um ícone de botão 
desligar convencional em aparelhos eletrônicos no mundo real pode ser utilizado como ícone 
encerramento do sistema, naturalmente um usuário identificaria a função do botão. 
 
2.1.3 Teste de Usabilidade 
 
De acordo com Teixeira (2014), os testes de usabilidade têm como objetivo principal 
avaliar a facilidade com que um usuário pode compreender e manipular um determinado 
sistema. Nesta mesma direção, Pressman (2011) acrescenta que os testes de usabilidade são 
projetados para determinar o quanto a vida de um usuário é facilitada pela interface de interação 
do sistema testado. 
Para Knight (2019), testes de usabilidade se concentram em avaliar se os usuários são 
capazes de completar suas tarefas no sistema, podendo segundo o autor serem avaliados 
considerando os cinco aspectos de qualidade software, os aspectos descritos por Knight (2019) 
são bastante similares aos aspectos definidos por Komninos (2020) citados anteriormente, 
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sendo: Aprendizagem: avalia o quão fácil é para os usuários realizarem tarefas básicas na 
primeira vez eles utilizarem o sistema. Memorabilidade: avalia a facilidade com que um 
usuário volta a realizar suas atividades no sistema, após um período sem utilizá-lo. Eficiência: 
avalia a rapidez com que os usuários podem executar suas tarefas uma vez que aprendem a usar 
o sistema corretamente. Erros: analisa quantos erros os usuários cometem, a gravidade dos 
erros cometidos e a facilidade com que eles podem ser recuperados. Satisfação: avalia o qual 
satisfatório é utilizar o sistema. 
Existem diferentes tipos e abordagem para testes de usabilidade de software, Dos Santos 
(2016), define que existem três técnicas básicas para realização de testes de usabilidade, as três 
técnicas descritas pelo autor estão listadas a seguir. 
• Técnicas Prospectivas: técnicas que utilizam diretamente as opiniões dos 
usuários sobre a experiência de utilização do sistema. 
• Técnicas Preditivas/Analíticas: técnicas de testes realizadas pelos 
desenvolvedores sem envolvimento direto dos usuários, testes geralmente 
voltados para a prevenção de erros de dados. 
• Técnicas Objetivas/Empíricas: técnicas de observação, as informações 
sobre problemas de usabilidade são obtidas ao observar a interação dos 
usuários com o sistema. 
 
Além das técnicas e tipos de teste de usabilidade citados, Pressman (2011), exemplifica 
que os testes podem ser realizados diferentes níveis de abstração, neste aspecto o autor define 
três níveis básicos de abstração. 
a) Pode ser testado apenas a usabilidade de uma parte específica como por 
exemplo apenas o formulário de cadastro de usuários. 
b) Pode ser testada uma funcionalidade completa, incluindo as páginas web, os 
retornos de funções e processamento dos dados relacionados. 
c) Por fim, pode ser testado o sistema como um todo, todas os seus 
componentes de interação e seus comportamentos, todas as funcionalidades 




Blockchain é uma tecnologia baseada em redes com arquitetura “Peer-to-Peer” em 
inglês (P2P), ou ponto-a-ponto em português, como esta arquitetura ficou conhecida no 
Brasil. A tecnologia blockchain foi primeiramente proposta por Nakamoto (2008), ao descrever 
a criação de seu sistema de transações financeiras e moeda digital, denominado “Bitcoin - Um 
sistema de dinheiro eletrônico de ponto-a-ponto”, em tradução livre. 
Uma blockchain seria essencialmente como uma base de dados pública que segundo 
Nakamoto (2008), funcionaria como um livro razão de contabilidade, sendo online e 
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distribuído, contendo todas as transações realizadas por seus participantes, todas as transações 
seriam verificadas em um protocolo de consenso o que garantiria a autenticidade, segurança e 
imutabilidade das informações de cada transação. 
Cada nova transação adicionada ao sistema é vinculada a todas as transações anteriores 
a ela incluídas no sistema, funcionando como uma cadeia de transações ou genericamente, de 
blocos, originando o termo inglês blockchain. Esta propriedade juntamente com o protocolo de 
consenso do sistema, permitiria descartar a necessidade de uma autoridade central para realizar 
a validação das transações. 
Segundo Bashir (2017), um bloco padrão de uma rede blockchain é composto por um 
cabeçalho que inclui o identificador (hash) do bloco anterior, um resumo das transações 
anteriores a inserção do bloco — a raiz merkle, e os dados de mineração do bloco, o “timestamp” 
que é a hora aproximada de criação do bloco, a dificuldade alvo do algoritmo de utilizado no 
bloco e o “nonce”, um contador utilizado pelo algoritmo. Além disso o bloco é composto pelo 
conjunto de suas transações realizadas. Uma representação desse tipo de bloco pode ser 
visualizada na figura 2. 
 
    Fonte: Elaborado pelo autor (2021). 
 
Um dos conceitos centrais da tecnologia blockchain são os chamados algoritmos de 
consenso, que Segundo Aliaga e Henriques (2017) são algoritmos de criação de blocos em um 
ambiente descentralizado de forma consensual entre nós de uma rede ponto-a-ponto. Bashir 
Figura 2: Exemplo de bloco de uma rede blockchain. 
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(2017), também define mecanismos de consenso como os passos que são dados pelos nós que 
compõem uma rede para entrar em consenso a respeito de um novo bloco. São estes algoritmos 
os responsáveis pela integridade e segurança das redes Blockchain. 
Dois dos algoritmos de consenso mais utilizados são “Proof of Work” (PoW) e o “Proof 
of stake” (PoS), Segundo Alves et al. (2018) o PoW é baseado na resolução de problemas 
matemáticos, dado um determinado problema escolhido para a geração dos blocos diversos 
mineradores devem tentar resolve-lo para cada bloco, então os mineradores que resolverem 
mais rapidamente o problema recebem uma recompensa pelo esforço computacional gasto. 
Segundo Singhal, Dhameja e Panda (2018), estes problemas matemáticos devem ser de difícil 
resolução, mas de fácil verificação. A dificuldade do problema pode ser definida de forma 
dinâmica, variando de acordo com a necessidade e da quantidade de blocos desejados por 
minuto estipulado por cada projeto. 
Nos algoritmos de PoS segundo Aliaga e Henriques (2017) é realizado uma escolha do 
nó minerador que poderá criar um novo bloco. A forma comum de seleção do nó minerador é 
por meio de um sorteio, no qual as chances de ser selecionado são proporcionais a quantidade 
de moedas de cada um dos nós participantes. Este tipo de mecanismo de consenso tem um gasto 
computacional menor em comparação com o PoW, no entanto gera uma tendência de 
concentração maior de riqueza uma vez que os nós com maiores montantes têm mais chances 
de serem escolhidos mineradores e assim receberam as recompensas de mineração.  
Sobre as propriedades inerentes aos conceitos confiabilidade e segurança da tecnologia 
de blockchain, Iansiti e Lakhani (2017) descrevem cinco princípios básicos, os quais seguem 
listados abaixo: 
Banco de dados distribuído: Cada parte em um blockchain tem acesso a toda a base 
dado e ao seu completo histórico de transações sem a necessidade de intermediários, no entanto, 
ninguém pode alterar seus registros individualmente. 
Transmissão ponto-a-ponto: a comunicação ocorre diretamente entre os pontos, em 
vez de serem realizadas de forma centralizada, cada ponto armazena e encaminha as 
informações aos demais participantes. 
Transparência e pseudonimato: cada transação e os valores associados são 
disponibilizadas qualquer usuário com acesso ao sistema. No entanto, cada nó, ou usuário, em 
um blockchain tem um “endereço” (pseudônimo) alfanumérico único que o identifica. Um 
usuário pode escolher se manter anônimo ou compartilhar provas de identidade aos outros. As 
transações ocorrem entre estes “endereços” (pseudônimos) no blockchain. 
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Irreversibilidade de registros: uma vez realizada uma transação e esta transação 
adicionada ao blockchain, os registros não podem ser alterados, uma vez que as propriedades 
do blockchain garantem que cada registro esteja relacionado a todos os registros adicionados 
antes dele. 
Lógica computacional: A natureza digital dos registros significa que as transações de 
blockchain podem ser vinculadas à uma lógica computacional e, em essência, programadas. 
Assim, os usuários podem determinar algoritmos e regras que vinculam automaticamente 
transações entre nós. 
Diante das promessas de garantia de segurança, anonimato e integridade das 
informações, a tecnologia blockchain atraiu grande atenção, dando origem a uma série de outros 
sistemas e moedas digitais além do Bitcoin, as denominadas criptomoedas. 
Superando uma fase de replicação dos conceitos de moedas digitais e das pertinentes 
aplicações financeiras, o blockchain encontra-se em uma nova fase de pesquisas, buscando cada 
vez mais, novas possibilidades de aplicação nas mais diversas áreas, entre estas possibilidades 
verificamos algumas aplicações de grande impacto como um sistema de registros pessoais de 
saúde de Roehrs et al. (2017); o protocolo para o registro de votos digitais de Liu e 
Wang  (2017); e ainda um sistema para autenticidade de diplomas, Cheng et al. (2018). 
Com a ampliação das aplicações para a tecnologia blockchain, naturalmente surgirem 
diversas plataformas para novas implementações, entre as mais conhecidas durante a realização 
desta pesquisa podemos citar: Bitcoin, Ethereum, Hyperledge Fabric, EOS, Quorum, R3 Corda, 
IBM Blockchain, MultiChain entre outras.  
 
2.1.5 Smart-Contracts (Contratos inteligentes) 
 
Antonopoulos e Wood (2019) afirmam que a primeira definição de smart contracts 
(contratos inteligentes) foi feita por Nick Szabo um criptógrafo norte americano na decada de 
1990 como “um conjunto de promessas, especificado em formato digital, incluindo protocolos 
dentro dos quais as partes cumprem as outras promessas”, a partir de então principalmente com 
o surgimento das plataformas descentralizadas de blockchain como a Bitcoin e Ethereum, o 
conceito de contratos inteligentes evoluiu e se modificou.   
No contexto das plataformas de blockchain, Alharby e van Moorsel. (2017, p. 127) 
definem os contratos inteligentes como “um código executável que roda em uma blockchain 
para facilitar, executar e fazer cumprir os termos de um acordo”. Os autores afirmam ainda que 
o principal objetivo de um contrato inteligente é executar automaticamente os termos de um 
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acordo, uma vez que as condições especificadas sejam atendidas. Neste sentido, Alves et al. 
(2018) afirma que um contrato inteligente deve ser imutável, transparente e descentralizado, o 
qual assim que enviado para a rede, os contratos não podem mais ser alterados, garantindo que 




Segundo Santos, Simionato e Arakaki (2014) o termo metadado foi criado para 
descrever o conjunto de dados que podem ser utilizados na organização, na representação e na 
localização de um recurso. De uma forma simplificada os metadados são comumente definidos 
como os “dados sobre dados”, ou seja, são informações sobre outros dados ou um conjunto de 
dados armazenados. 
No âmbito das tecnologias de informação os metadados são definidos por Grácio (2012, 
p. 121) como “um conjunto de dados, chamados “elementos”, cujo número varia de acordo com 
o padrão adotado, e que descreve o recurso, possibilitando a um usuário ou a um mecanismo de 
busca acessar e recuperar esse recurso”. Neste mesmo sentido, Barbedo, Corujo e Sant’Ana 
(2011) afirmam que um metadado descreve atributos do documento de arquivo eletrônico, 
dando-lhe significado, contexto e organização, permitindo a gestão e utilização destes arquivos.  
Uma das principais dificuldades com o crescimento da internet e dos armazenamentos 
em meios eletrônicos segundo Grácio (2012) é a dificuldade na busca, recuperação e 
preservação das informações. Por este motivo, Alves e Café (2010) determinam que além da 
grande importância dos metadados para garantir melhores resultados em buscas, a definição 
adequada do padrão de metadados necessário para cada ambiente informacional é de suma 
importância. Nesta mesma direção, Ouchi e Simianato (2018), aconselham a utilização de 
vocabulários de metadados que seguem padrões internacionais, sobretudo quando o objetivo é 
a distribuição dos dados via plataformas web. 
Alguns vocabulários de metadados foram surgindo com o crescimento da necessidade 
de melhorar as áreas de busca e recuperação da informação, segundo Laufer (2015) três dos 
vocabulários de metadados mais utilizados são o Dublin Core, “Friend of a Friend” (FOAF) e 
o Schema.org. O Dublin Core foi um projeto iniciado em 1995, com a premissa de manter uma 
independência entre a descrição e a sintaxe, com um vocabulário inicial de metadados bastante 
semelhante a uma catalogação bibliográfica, tendo informações como title, creator, publisher 
e entre outros. Por sua vez, o FOAF foi criado em 2000 como um conjunto de metadados sobre 
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pessoas e seus interesses, relacionamentos e atividades, dados básicos comuns em sistemas de 
redes sociais por exemplo. 
Em contrapartida o Schema.org foi criado em 2011 em uma iniciativa conjunta entre os 
grandes serviços de busca da internet, o Google, Yahoo, Bing e posteriormente o buscador russo 
Yandex. O Schema.org na verdade reúne um conjunto de diversos vocabulários em um 
repositório central de metadados, os metadados contidos nestes vocabulários podem ser 
embutidos em páginas web facilitando a busca e recuperação dos dados destas páginas pelos 
buscadores e sistemas que implementem seus serviços. 
Por se tratar de uma iniciativa de empresas conhecidas gigantes da tecnologia, sistemas 
de grandes impactos na internet e com ferramentas de alto alcance, espera-se que os 
vocabulários do Schema.org possam se tornar padrões cada vez mais utilizados em todo o 
mundo, além disso, os vocabulários são descritos com grande grau de detalhes e com diversos 
exemplos práticos formando uma documentação robusta e bastante completa o que facilita a 
adoção dos padrões criados.  Para além disso o schema.org apresenta estruturas de dados 
relacionadas a área da saúde com um alto nível de detalhamento o que vai ao encontro das 
necessidades deste projeto de pesquisa. 
 
2.1.7 O Sistema de Acreditação Internacional para Profissionais de Saúde 
 
O sistema internacional de acreditação para profissionais de saúde foi proposto por 
Souza Junior et al. (2019) em um artigo publicado no "International Journal of Information 
and Education Technology" no ano de 2019. No trabalho em questão os autores descrevem 
conceitualmente um sistema baseado em tecnologia blockchain para a acreditação de 
profissionais de saúde com abrangência internacional, referido no trabalho como "International 
Accreditation System" (IAS), mais precisamente os autores o definem como um sistema web 
com uma estrutura de rede social que pretende prestar um serviço a profissionais e pacientes de 
saúde. 
O principal objetivo proposto para o sistema seria fornecer uma plataforma baseada na 
Web para apoiar o processo de acreditação e certificação, essa plataforma então teria que ser 
capaz de lidar com esses processos em nível internacional, para esse fim Souza Junior et al. 
sugere a utilização de uma organização sem fins lucrativos criada e gerenciada por um coletivo 
de sociedades profissionais de saúde, permitindo que cada sociedade mantivesse sua autonomia 
e independência, por este motivo a tecnologia blockchain seria  utilizada para proporcionar a 
descentralização e confiabilidade necessária para o sistema, além de garantir a fidedignidade 
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das informações creditadas na base, por conter um registros verificáveis a cada transação 
realizada. 
Basicamente, o Sistema de Acreditação Internacional para Profissionais de Saúde 
proposto por Souza Junior et al. (2019) funcionaria da seguinte maneira: 
a) Uma nova sociedade profissional solicitaria fazer parte do IAS: com sua 
aceitação, essa sociedade definiria seus próprios processos de acreditação e 
certificação dentro do sistema. 
b) Todos os membros desta nova sociedade seriam membros do IAS: um 
membro pode ser associado a qualquer número de sociedades, e profissionais e 
instituições podem ser membros. 
a. As instituições podem solicitar a certificação e conceder acreditação a 
membros profissionais. 
b. Os profissionais podem solicitar a acreditação. 
Ainda que conceitualmente, com o IAS poderiam surgir novas oportunidades, como 
exemplo, os pacientes poderiam ter acesso ao histórico de acreditação dos profissionais de 
saúde e ao histórico de certificações das instituições. Ainda poderia ser implementada uma 
acreditação pessoal entre os pares, ou seja, os profissionais de saúde poderiam certificar 
interações da prática clínica com outro profissional. A criação do sistema possibilitaria a 
acreditação entre todos os elementos da rede, o que poderia ser interessante como referência 
para pacientes, profissionais e instituições, na seleção de profissionais e instituições de saúde. 
O sistema IAS foi descrito tendo em mente a utilização do sistema Reporting Guidelines 
in Medicine (RGM) como sua base de implementação, o RGM é um sistema para a criação e 
gerenciamento de diretrizes em saúde descrito por Letouze et al (2017), o que o torna um 
candidato apropriado para servir como base para o desenvolvimento do IAS e posteriormente 
para serem integrados.  
A estrutura inicial dos participantes do IAS com os papéis necessários para a operação 
de uma rede blockchain podem ser visualizados na Tabela 3 abaixo. 
Quadro 3: Blockchain x IAS 
Blockchain IAS 
Nós Participantes Profissionais/Divisões 
Nós Mineradoras Sociedades profissionais 
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Transações Transação 
Blocos Registro de Acreditação 
Fonte: Elaborado pelo autor (2021). 
 
Além dos participantes da rede blockchain pode-se identificar três tipos de usuários os 
quais o sistema poderia interessar, os perfis destes usuários são definidos a seguir: 
Pacientes (usuários gerais): usuários interessados em verificar a validade de 
certificações ou acreditação de profissionais ou instituições de saúde. 
Organizações de Saúde: Sociedades profissionais e outras organizações de saúde quem 
podem tanto realizar a acreditação de outras organizações como serem acreditadas. 
Profissionais de saúde.: profissionais membro ou não de organizações de saúde que 
podem solicitar certificações e acreditações (possivelmente poderá realizar acreditação entre os 
pares profissionais de saúde). 
Além das características básicas do sistema descrito por Souza Junior et al. (2019), os 
processos de acreditação podem ser bastante variados de acordo com cada instituição ou nível 
de certificação ou acreditação desejado. O Instituto Nacional de Metrologia, Qualidade e 
Tecnologia — INMETRO possui um fluxo base para seus processos de acreditação dividido 
em seis etapas, o fluxo completo com as etapas do processo pode ser visualizado na figura 3. 
 
                  Fonte: INMETRO (2019). Adaptado pelo autor (2021). 
Figura 3: Fluxo base do processo de acreditação do INMETRO 
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2.1.8 Prototipação de sistemas 
 
Prototipação é um processo ou técnica bastante utilizado no desenvolvimento de 
sistemas, Pressman (2011) ressalta que apesar de a prototipação poder ser vista como um 
modelo de desenvolvimento, ela é comumente mais utilizada dentro de outros modelos de 
desenvolvimento, um protótipo geralmente é para auxiliar uma melhor identificação de 
requisitos de sistema ou avaliar diferentes abordagens de implementação. Neste mesmo sentido, 
Sommerville (2011) afirma que um protótipo de software pode ser utilizado tanto em processos 
de engenharia de requisitos, quanto em processos de projeto de sistema, para cada tipo de 
processo os protótipos teriam finalidades diferentes como exemplificado a seguir: 
a. Engenharia de requisitos: auxiliar a elicitação e validação de requisitos. 
b. Projeto de sistema: estudar soluções específicas do software e apoiar o projeto de 
interface de interação com usuário. 
Protótipos de sistemas podem então para reduzir a possibilidade de problemas e 
incertezas de um projeto, para Guedes (2019) a prototipação permite identificar rapidamente as 
alternativas que não se encaixem no perfil do projeto, permitindo que a versão final do sistema 
possa ser mais assertiva em relação às necessidades do cliente. Por este motivo, a autora defende 
que quanto mais cedo for realizada a prototipação do sistema, maiores serão as chances de 
sucesso da solução final. 
Além de finalidades distintas os protótipos podem ter várias formas e tipos diferentes, 
desde desenhos a caneta até uma versão funcional mais avançada de um sistema, enquanto os 
protótipos mais simples são comumente utilizados para verificarem conceitos e requisitos 
diretamente com os clientes principalmente nas etapas iniciais dos projetos, versões mais 
próximas ao sistema real são utilizados para validarem as técnicas, ferramentas e abordagens 
da implementação em etapas mais intermediárias dos projetos. 
Dias (2019) afirma que são três os tipos de protótipos mais comuns utilizados no 
desenvolvimento de sistemas, os tipos são baseados em níveis de fidelidade do protótipo ao 
produto final desejado, os níveis são definidos abaixo: 
Baixa fidelidade: também conhecidos como “wireframes”, esse tipo de protótipo não 
é semelhante ao sistema final, comumente são criados esboços em papel para definir algumas 
características de interface e funcionamento desejados pelo cliente, bem como auxiliar na 
identificação de alguns requisitos. 
Média fidelidade: também conhecidos como “mockups”, este tipo de protótipo 
possuem um grau maior de proximidade como sistema final em comparação aos wireframes, 
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geralmente são utilizados ferramentas e sistemas para a criação destes protótipos, permitindo 
que sejam realizadas algumas interações e simulações de funcionamento do sistema a ser 
desenvolvido. 
Alta fidelidade: estes protótipos são bastantes próximos da interface final do sistema 
final, as ferramentas e os materiais utilizados são os mesmos que serão utilizados para a versão 
final e a implementação é realizada nas mesmas linguagens de programação. Algumas partes 
do sistema já estão completamente implementadas, permitindo uma interatividade bem próxima 
da desejada no produto final. 
A escolha da prototipação utilizada deve ser realizada de acordo com as necessidades e 
restrições de cada projeto, podendo utilizar vários tipos de protótipos para um mesmo projeto, 
uma vez que cada um dos tipos pode ser utilizado para finalidades específicas, podendo serem 
utilizados para definir a interface de usuário, validar os requisitos funcionais determinados para 
o sistema ou até mesmo para demonstrar a viabilidade ou não da aplicação. Além disso, cada 
tipo de prototipação exige quantidades diferentes de recursos e esforço necessário para sua 
criação. 
Entre os benefícios da utilização da prototipação de software, Pressman (2011), 
Sommerville (2011) e Guedes (2019) citam maior facilidade de identificação e compreensão 
requisitos, antecipação de problemas e mitigação de riscos, melhora do planejamento do projeto 
e aumento da possibilidade de alcançar as expectativas dos clientes no produto final. 
Apesar dos benefícios proporcionados, algumas medidas devem ser adotadas para evitar 
problemas com a utilização da prototipação, os principais problemas citados por Pressman 
(2011) são, os interessados do sistema podem erroneamente identificar um protótipo como uma 
versão funcional e final do sistema, não compreendendo que nem todos os de qualidade 
necessários são atendidos pelo protótipo ainda que funcional. Neste mesmo sentido, o autor 
afirma que os próprios desenvolvedores podem ser tentados a utilizar partes do protótipo no 
sistema real ainda que estas partes não tenham sido projetadas com a qualidade necessária para 
uma versão final do sistema. Estes dois problemas, se não identificados e resolvidos 
adequadamente, podem suprimir os benefícios da prototipação, gerando conflitos no 
desenvolvimento do sistema e baixando a qualidade do sistema desenvolvido. 
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Como uma forma de obter bons resultados e evitar possíveis problemas com a utilização 
da prototipação de softwares, Sommerville (2011) sugere a abordagem e processos mostrados 
na figura 4. 
 Fonte: Sommerville, 2011. Adaptado pelo autor. 
 
2.1.9 Prova de Conceito 
 
Andrade et al. (2006) define prova de conceito (PoC na sigla em inglês do termo proof-
of-concept) com “uma técnica que permite demonstrar que uma determinada ideia é 
tecnicamente possível”. Em uma perspectiva mais focada, Pressman (2011) afirma que uma 
prova de conceito demonstra a viabilidade de uma nova tecnologia no contexto de software. Neste 
sentido, Nathali (2020) complementa que no desenvolvimento de software, o objetivo do PoC é 
descobrir quais as tecnologias serão mais eficazes e apropriadas no desenvolvimento do produto, assim 
como verificar se a ideia a ser desenvolvida poderá ser realmente implementada. 
Uma prova de conceito de software muitas vezes é realizada na forma de protótipos 
executáveis e simulações de uso como afirma Da Silva (2015). Assim segundo o autor, o PoC 
permitiria demonstrar na prática a metodologia, os conceitos e as tecnologias utilizadas no 
desenvolvimento do produto, além de permitir a realização de testes que determinem de forma 
mais clara a real viabilidade do projeto. 
Diversos fatores podem demandar a utilização de uma prova de conceito de software, 
entre os fatores mais comuns para a realização de uma prova de conceitos Da Silva (2014) lista 
seguintes situações: 
Falta de entendimento do escopo do projeto: se as definições do escopo do projeto 
não são de domínio dos envolvidos, uma prova de conceito pode ajudar esclarecer detalhes e 
os requisitos necessários; 
Figura 4: Processo de desenvolvimento do protótipo 
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Experiência da equipe: quando uma equipe de trabalho não possui completa 
experiência dos conceitos do projeto, uma prova de conceito pode ser utilizada para permitir 
que os membros da equipe tenham contato com as ferramentas e tecnologias necessárias; 
Requisitos Complexos: caso os requisitos de um projeto sejam considerados muito 
complexos, uma prova de conceitos pode ser utilizada para esclarecer os requisitos e permitir 
mensurar a viabilidade e custo da implementação total do projeto; 
Alto risco: os riscos do de um projeto podem ser muito altos e difíceis de mensurar, 
nestes casos uma prova de conceitos pode ajudar a entender o real esforço necessário e a 
proporcionar expectativas mais realistas sobre a segurança do projeto; 
A realização de uma prova de conceitos em projetos de software sobretudo nas fases 
inicias do projeto podem trazer alguns benefícios importantes. Patenate (2019) e Gonçalves 
(2020) citam por exemplo de benefícios de uma prova de conceitos, a avaliação da viabilidade 
do projeto, redução de custos, identificação e redução de falhas, diminuição dos riscos e o 
aumento da satisfação dos usuários do produto desenvolvido. 
Apesar de não ser uma técnica completamente inovadora, as provas de conceitos 
segundo Patenate (2019) seguem sendo amplamente utilizadas em diversas áreas como 
segurança da informação, gestão de pessoas, design de produtos e incluindo também o 
desenvolvimento de softwares. Ainda segundo o autor os resultados da utilização de PoC se 
mantêm bastante satisfatórios independente do segmento no qual seja realizado. 
 
2.1.10 Sobre Estudo de Caso 
 
Segundo Appolinaro (2012) os estudos de caso “normalmente são pesquisas descritivas, 
cuja finalidade é compreender intensivamente um fenômeno típico, presumindo-se que, 
posteriormente, a partir desse estudo, novas pesquisas possam ser realizadas, dessa vez com 
maior número de sujeitos”. Neste sentido, Ventura (2007) esclarece que com um estudo de caso 
supõe-se que seja possível adquirir conhecimento do fenômeno estudado a partir da exploração 
intensa de um único caso específico. Porém, para que um estudo de caso produza resultados 
reais, Feferbaum e Queiroz (2019) determinam que o objeto de estudo em questão deve ser 
muito bem definido e específico. 
Para Stake (1995) os estudos de caso podem ser classificados em três categorias, estudos 
de caso intrínsecos, instrumentais ou coletivos, estas categorias estão definidas a seguir: 
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Estudos de caso intrínsecos: estudos em que exista o interesse em estudar as 
especificidades de um caso concreto, um estudo que identifique e defina características e 
elementos que tornam o caso estudado tão distintivo dos demais casos semelhantes. 
Estudo de caso instrumental: estudo em que o caso não seja uma situação concreta, 
mas uma questão mais abrangente que não as particularidades do caso concreto em estudo. 
 Estudo de caso coletivo: estudos que envolvam a utilização de mais de um caso para 
permitir por meio da comparação dos casos um aprofundamento dos conhecimentos sobre os 
objetos estudados 
A utilização de uma metodologia de estudo de caso neste trabalho será por meio de uma 
simulação de uso real do sistema proposto por Souza Junior et al. (2019), com o estudo de caso 
pretende-se visualizar e entender o funcionamento do sistema e avaliar se a utilização do 
sistema atende os objetivos propostos pelo projeto. Neste sentido, pretende-se utilizar um 
estudo de caso instrumental para avaliar a viabilidade do desenvolvimento do sistema por meio 
da implementação de um protótipo funcional, além de verificar seu funcionamento de forma 






Neste capítulo serão descritos e contextualizados os procedimentos metodológicos 
utilizados para o desenvolvimento deste trabalho de pesquisa. 
A metodologia é “um processo pelo qual se aplica diferentes métodos, técnicas e 
materiais tanto laboratoriais como instrumentos para coleta de dados no campo” (OLIVEIRA, 
2011). A metodologia aborda todos os passos para a construção de um trabalho científico, 
passando desde a “escolha do procedimento para obtenção de dados, perpassando a 
identificação de método(s), técnica(s), materiais, instrumentos de pesquisa e definição de 
amostra/universo, à categorização e análise dos dados coletados” (OLIVEIRA, 2011). 
Para a realização deste trabalho utilizaremos a metodologia de desenvolvimento 
proposta por Letouze et al. (2012) a Model-View-Controller Evolutionary Acquisition 
Interdisciplinary Research Project Management (MVC EA-IRPM). Esta metodologia foi 
selecionada por ter foco principal no desenvolvimento de sistemas web de projetos 
interdisciplinares, o que a torna uma metodologia bastante adequada para o tipo de sistema 




Como demonstrado na subseção 2.1.1, no desenvolvimento de sistemas web o conceito 
de front-end não é definitivo sendo utilizado de acordo com as concepções de cada autor ou 
desenvolvedor. Apesar disso, a base do conceito de front-end está na capacidade de interação 
dos usuários com o sistema. 
Neste trabalho definimos o front-end como os componentes de visão do padrão MVC 
em conjunto com os controladores responsáveis pelo seu funcionamento e a parte dos modelos 
que competem as informações do banco de dados sem vínculo com os smart contracts. O back-
end por sua vez desenvolvido por Melo (2021) contempla os smart contracts, a rede de 
blockchain Ethereum e toda a parte de infraestrutura de comunicação desta com o sistema 
web.  O diagrama da figura 5 exemplifica a divisão entre o back-end e o front-end do sistema. 
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Fonte: Elaborado pelo autor, 2021. 
 
O sistema desenvolvido em Java Server Faces (JSF), utilizará framework de 
componentes gráficos PrimeFaces para as páginas web, os Controladores serão responsáveis 
pelas regras de negócios controlando os dados enviados para o banco de dados por meio das 
camadas de Modelo e utilizando a biblioteca de integração Web3J para enviar e receber dados 
da rede blockchain por meio dos contratos inteligentes escritos no back-end.  
Tanto as entidades da camada de modelo, como os dados cadastrados nos contratos 
inteligentes seguirão padrões do dicionário de dados do Schema.org, para facilitar a integração 
com outros sistemas e plataformas, flexibilizar o desenvolvimento e permitir a 
internacionalização do sistema. 
 
3.2 MVC EA-IRPM 
 
O MVC EA-IRPM é uma metodologia criada para auxiliar o desenvolvimento de 
sistemas web para projetos de pesquisa interdisciplinares. A metodologia proposta por Letouze 
et al. (2012) consiste na combinação do padrão Model Viewer Controller (MVC) amplamente 
difundido para a criação de sistemas web com a metodologia Evolutionary Acquisition 
Interdisciplinary Research Project Management (EA-IRPM) criada também por Letouze 
(2012) para o desenvolvimento de sistemas interdisciplinares de uma forma geral. 
O ponto inicial desta metodologia é a Interdisciplinary Research Project Management 
(IRPM) (Letouze et al. 2011), uma metodologia criada para o gerenciamento de projetos de 
pesquisas interdisciplinares que ao ser integrada com o modelo de Aquisição Evolucionária 
Figura 5: front-end e back-end 
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(EA sigla em inglês) descrita no livro “Systems Engineering Fundamentals” de Lighsey (2011), 
torna-se uma estratégia de desenvolvimento para sistemas interdisciplinares. 
O IRPM é dividido em cinco fases: Iniciação: na qual devem ser definido um problema 
real e dois campos de estudo para a abordar o problema de forma interdisciplinar; 
Planejamento: onde deve-se realizar o planejamento e a análise do problema com base nos 
campos selecionados na iniciação, nesta fase pode-se produzir uma nova metodologia ou um 
novo fundamento; Execução: nesta fase é realizado o desenvolvimento do projeto, no qual 
podem produzir um material educacional para ser utilizado em sala de aula ou implementar e 
aplicar uma nova tecnologia gerada; Controle: caso existam métricas e parâmetros para a 
definidos no planejamento o controle do projeto pode ser executado para os aspectos 
educacionais, tecnológicos, sociais e/ou econômicos; Encerramento: na fase de encerramento 
como finalização do projeto. Um modelo das fases do IRPM é apresentado na figura 6. 
  Fonte: Adaptado de Letouze et al (2011) 
 
A EA tem início com análise de requisitos, definindo-se requisitos gerais para sistema 
e requisitos específicos para o núcleo, após estas definições é executado o conceito de 
operações, seguindo por uma segunda análise de requisitos desta vez obtida pelas respostas dos 
usuários, por novas oportunidades tecnológicas ou por avaliação de possíveis ameaças 
identificadas no sistema. Em seguida é desenvolvida uma arquitetura preliminar do sistema, a 
Figura 6: Modelo das fases do IRPM 
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partir da qual um núcleo deve ser implementado, o processo é evoluído a partir de novas 
definições e requisitos identificados, podendo dar origem a um novo núcleo e aprimoramentos. 
Um modelo gráfico desta metodologia pode ser observado na figura 7. 
 
 Fonte: Lighsey, 2011. Adaptado pelo autor. 
 
A integração do EA com o IRPM se dá nas fases de execução, planejamento e controle, 
segundo Letouze (2012), na fase de planejamento do EA-IRPM, a tentativa de desenvolver um 
novo fundamento ou metodologia consiste então na criação da arquitetura preliminar de sistema 
com base numa análise de requisitos inicial (chamada em diante de AR1, geral para o sistema 
e específica para o núcleo), em seguida implementar um conceito de operações, caso disponível 
utilizar também a análise de requisitos secundária (chamada em diante de AR2, proveniente do 
feedback dos usuários, oportunidades tecnológicas ou evolução de ameaças). 
Durante a fase de Execução são implementados o núcleo, a arquitetura preliminar do 
sistema e realizados os testes operacionais. Finalmente na fase de controle deve-se refinar e 
atualizar os requisitos conforme necessário. A figura 8 demonstra esta incorporação do EA ao 
IRPM. 
Figura 7: Modelo gráfico da metodologia Evolutionary Acquisition 
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Fonte: Adatapdo de Letouze et al., 2012. 
 
Para melhor conformidade com os padrões de desenvolvimento de sistemas para Web, 
foi adicionado à metodologia EA-IPRM o padrão MVC (model-view-controller), um padrão de 
arquitetura de sistemas web que separa a arquitetura do sistema em três camadas, a camada 
chamada de modelo contém todos os dados do sistema, a camada chamada de controle é 
responsável por todo o processamento de dados necessário e última camada é chamada de visão 
pois é responsável pela apresentação dos dados aos usuários, a independência destas camadas, 
proporcionando assim mais flexibilidade e escalabilidade ao sistema. A representação deste 
modelo encontra-se na figura 9. 
 
Fonte: Elaborado pelo autor, 2021. 
Figura 8: Incorporação do EA ao IRPM 
Figura 9: Representação do padrão MVC 
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A adição do padrão MVC ao EA-IRPM é representada na figura 10, na figura está 
representada a arquitetura principal do sistema web com um padrão MVC modificado que se 
conecta com a AR2 da figura 3, sendo utilizado para isso um banco de dados independente do 
sistema para armazenar os requisitos, com base na atualização e no refinamento destes 
requisitos uma nova versão pode ser desenvolvida. 
    Fonte: Letouze et al., 2012. Adaptado pelo autor. 
 
Finalmente a representação completa MVC EA-IRPM pode ser vista na figura 11, onde 
o MVC é o padrão da arquitetura utilizada na EA para o desenvolvimento do núcleo, que tem 
acesso ao banco de dados que servirá de base para a AR2 possibilitando a atualização e 
refinamento de novos requisitos. 
              Fonte: Letouze et al. 2012, adaptado pelo autor. 
Figura 10: MVC incorporado ao EA-IRPM 
Figura 11: Representação do MVC EA-IRPM 
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3.3 Estratégia de Desenvolvimento do protótipo 
 
A estratégia de desenvolvimento do sistema do projeto seguirá as fases descritas na 
metodologia MVC EA-IRPM, na primeira fase chamada de Iniciação é definido o problema e 
os campos de estudo para realização do projeto, o problema foi definido em poucas palavras 
como “o desenvolvimento do front-end do Sistema Internacional de Acreditação para 
profissionais de Saúde proposto por Souza Junior et al (2019)”, enquanto que os principais 
campos de estudo básicos para o projeto foram “tecnologia blockchain”, "desenvolvimento de 
sistemas web" e “acreditação profissional”. 
Na segunda fase (Planejamento) deve-se aprofundar no estudo do problema e dos 
campos de pesquisa para permitir sua melhor compreensão e proporcionar mais confiabilidade 
ao desenvolvimento do sistema proposto, nesta etapa é deve-se selecionar uma plataforma de 
desenvolvimento de blockchain com suporte a linguagem JAVA, esta necessidade é definida 
pela necessária integração com sistema base RGM, sendo o sistema RGM construído em JAVA 
para web, optou-se por desenvolver o protótipo IAS também nesta linguagem para facilitar sua 
provável integração, motivo pelo qual optou-se ainda pela arquitetura MVC. Nesta etapa ainda 
deve-se identificar os metadados do sistema e desenvolver a arquitetura preliminar do sistema 
com a utilização de diagramas de classes e a análise de alguns casos de uso. 
A terceira fase é a Execução, nesta fase é realizada a implementação da primeira versão 
do sistema base seguindo padrão MVC, esta versão inicial do núcleo do sistema sendo ainda 
este o protótipo funcional para o estudo de caso objetivado no projeto. Além da primeira versão 
do núcleo do sistema o protótipo deve utilizar a rede blockchain Ethereum criada pelo projeto 
responsável pelo back-end. 
A quarta fase denominada Controle, contempla os processos de avaliação do sistema, 
nesta etapa os resultados dos testes e estudo de casos realizados no sistema são analisados para 
identificar possíveis oportunidades tecnológicas, ameaças, além do feedback dos usuários, o 
que pode gerar melhorias e novas versões do sistema. 
Por fim, na fase final (Encerramento), deve-se escrever uma dissertação para o 
Mestrado Profissional de Modelagem Computacional de Sistemas da Universidade Federal do 
Tocantins descrevendo o desenvolvimento do sistema no projeto de pesquisa e os resultados 
dos testes do protótipo. Além da dissertação, espera-se publicar artigos relacionados à pesquisa 
realizada e elaborar um manual de uso do sistema. Uma representação gráfica desta estrutura 
completa do desenvolvimento pode ser visualizada na figura 12. 
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          Fonte: Elaborado pelo autor, 2021. 
 
Figura 12: Representação da estrutura de desenvolvimento do sistema. 
45 
 
4 RESULTADOS E DISCUSSÃO 
 
Neste capítulo são descritos os resultados do desenvolvimento deste projeto de pesquisa. 
Como especificado na seção 3.1 o “front-end” tratado neste projeto corresponde aos 
componentes do sistema responsável pela interação do usuário e a integração com a rede 
blockchain, os processos de desenvolvimento do protótipo do sistema são descritos nas seções 
a seguir. Além disso serão analisados os resultados dos testes e simulação de uso do protótipo 
para validação conceitual do sistema proposto. 
 
4.1 Seleção da plataforma de blockchain 
 
Antes de iniciar o desenvolvimento do protótipo deve-se escolher a plataforma de 
blockchain a ser utilizada. Para isso foi realizado um comparativo simples dos recursos e 
características básicas de seis das plataformas mais conhecidas e utilizadas pela comunidade no 
momento da realização do projeto. Esta avaliação foi realizada por meio de consultas em 
diversas mídias especializadas, como sites, fóruns e outras plataformas de compartilhamento 
de conhecimentos, as plataformas de blockchain avaliadas foram Bitcoin, Ethereum, 
Hyperledger Fabric, Quorum, EOS, R3 Corda. 
Devido a necessidade e especificidades do sistema proposto, algumas restrições de 
recursos e características eram necessárias, por este motivo foram analisados recursos como: 
tipo das redes disponibilizadas, protocolos de consenso disponíveis, suporte à smart contracts, 
suporte a APIs em linguagem de programação JAVA e o tipo de código da plataforma, os 
resultados foram compilados no quadro 1 abaixo, também foi gerado um relatório técnico sobre 
o compatarivo entre as plataformas que pode ser visto no apêndice 4. 
 
Quadro 1- Comparativo de plataformas de blockchain. 

























































Swift e Java 
Kotlin e Java 
Tipo de 
Código 
Aberto Aberto Aberto Aberto Aberto Aberto 
Fonte: Elaborado pelo autor em conjunto com Melo (2021). 
 
Após a comparação das características e recursos das plataformas avaliadas em relação as 
restrições do projeto, definiu-se a plataforma Ethereum para ser utilizada no desenvolvimento 




Segundo a página oficial da plataforma, Ethereum é uma plataforma global de código 
aberto para aplicativos descentralizados (dApps). Lançada em 2015, sendo a principal 
blockchain programável do mundo. Além de possuir uma criptomoeda nativa chamada de Ether 
(ETH), a plataforma permite a criação de aplicativos descentralizados, esse tipo de aplicativo 
pode utilizar os recursos da tecnologia de criptomoedas e blockchain. A plataforma Ethereum 
é mantida por uma comunidade diversificada e global, não sendo mantida por nenhuma empresa 
ou organização centralizada. (ETHEREUM, 2020).  
De acordo com Gerard (2017), a real inovação da plataforma Ethereum é a execução de 
contratos inteligentes numa blockchain, os contratos inteligentes ou (smart contracts em inglês) 
são programas desenvolvidos para serem executados automaticamente em uma determinada 
circunstância. Braga, Marino e Santos (2017) explicam que a plataforma Ethereum é composta 
por uma estrutura com máquinas virtuais descentralizadas chamadas de Ethereum Virtual 
Machines (EVM), essas máquinas virtuais que são responsáveis por executar os contratos na 
 
1 Proof of Work 
2 Proof of Stake 
3 Proof of Elapsed Time 
4 Byzantine Fault Tolerance 
5 Delegated Proof of Stake 
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rede utilizando a criptomoeda ether. Skvorc et al. (2018), explica que o ether é utilizado com 
um combustível na rede Ethereum, onde os participantes o utilizam para pagar pelos serviços 
executados pelos outros participantes da rede.  
Skvorc et al. (2018) afirma então que muito além de uma plataforma para criptomoedas 
ou smart contracts, a Ethereum está se tornando cada vez mais um ecossistema completo para 
o desenvolvimento de aplicações descentralizadas, permitindo que os desenvolvedores criem 
aplicações que funcionem sem fraudes, cesuras ou interferências de terceiros.  
Para garantir a confiabilidade e a integridade da blockchain a Ethereum utiliza um 
mecanismo de consenso baseado no conceito de proof-of-work (PoW), como em todos os 
mecanismos desse tipo, a mineração dos blocos exige um grande poder computacional gerando 
um alto custo energético para o funcionamento da rede. Por este motivo a Ethereum está 
lançando uma nova versão utilizando seu próprio mecanismo de consenso do tipo proof-of-
stake (PoS), nesse tipo de mecanismo o custo energético é reduzido, as tentativas de fraude são 
mais arriscadas, pois um nó que tente fraudar durante a mineração além de perder o direito de 
minerar outros nós perde parte ou mesmo todo o valor que possui. 
 
4.3 Modelagem do Sistema 
 
Para a criação do protótipo do sistema proposto por Souza Junior et al (2019), foi 
realizado uma análise de requisitos básica e uma modelagem inicial do sistema, dando origem 
a arquitetura preliminar do sistema como descrito na metodologia MVC EA-IRPM. Por se tratar 
de um sistema protótipo com o foco na validação conceitual da proposta, a análise de requisitos 
e a modelagem foram executadas com foco nos aspectos principais mais básicos e necessários 
para a validação do protótipo. Dessa forma, foram definidos três requisitos como a base das 
funcionalidades do sistema, estes requisitos são listados e descritos abaixo. 
Solicitação e criação de certificados digitais: Um usuário deve ser capaz de solicitar 
um certificado, que após avaliação o sistema deve ser capaz de criar um certificado de 
acreditação digital e armazená-lo numa rede blockchain Ethereum privada. 
Gestão dos certificados:  o sistema deve ser capaz de configurar os parâmetros 
necessários para a criação dos certificados, bem como realizar o cancelamento de um certificado 
gerado com erros e inconsistências. 
Verificação de certificados: O sistema deve ser capaz de atestar a validade de um 
certificado gerado por ele, permitindo a qualquer tempo a consulta de seu registro na rede 
blockchain por quem tiver as permissões necessárias. 
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Importante ressaltar que estes requisitos representam o núcleo dos processos que o 
sistema deve realizar, tratando-se da validação conceitual do sistema proposto, a capacidade de 
criar e validar certificados de acreditação devem ser o principal item avaliado no protótipo 
desenvolvido, permitindo que se verifique a viabilidade da futura implementação completa do 
sistema. 
Definidos os requisitos mais básicos para o sistema, um diagrama de classes foi criado 
para dar início ao desenvolvimento do protótipo, este diagrama pode ser visualizado na figura 
13, tendo como núcleo principal, as classes Certificado, Pessoa e Organização, estas duas 
últimas representando respectivamente os “profissionais de saúde” e as “sociedades 
profissionais de saúde” que foram definidas na proposta do IAS que é descrita na subseção 
2.1.7. 
 
Fonte: Elaborado pelo autor, 2021. 





Durante a definição das classes do sistema, optou-se pela utilização do dicionário de 
metadados do Schema.org como base para a definição dos atributos de cada classe. Esta decisão 
deve-se a necessidade de padronização para a internacionalização do sistema. A escolha pelo 
Schema.org deve-se não somente ao fato desse recurso ser desenvolvido e disseminado pelos 
grandes serviços de busca da internet, o que por se só já garante uma boa margem de 
padronização dos metadados utilizados em milhares de páginas e sistemas por toda internet, 
mas também possuir uma robusta estrutura de dados relacionados a área da saúde, além uma 
documentação bastante robusta e definições de itens bastante claras, o que facilita muito a sua 
utilização. 
Os atributos das classes do protótipo correspondem essencialmente aos atributos 
descritos nos itens do dicionário de metadados do Schema.org, o que permite sua reutilização 
e adaptação para outros formatos e abre a possibilidade de maior customização do sistema. Para 
isso, foram definidas “interfaces” JAVA para cada uma das classes básicas do sistema, 
determinando a obrigatoriedade da implementação de alguns métodos pré-estabelecidos para 
garantir a presença de atributos essenciais obrigatórios. Dessa maneira, permitindo-se manter a 
conformidade com o dicionário de metadados utilizado, com maior integridade. 
A correspondência entre as classes JAVA do sistema e os itens dos dicionários do 
Schema.org podem ser visualizados no quadro 2 abaixo. 
 
Quadro 2- Correspondência IAS X Schema.org 












Fonte: Elaborado pelo autor (2021). 
 
* Item genérico que descreve dados de nome e descrição utilizado de base para as classes 




A princípio as algumas classes podem não parecer ter relação com processos de 
acreditação, no entanto devido a natureza generalista da metodologia MVC EA-IRPM, 
implementar um núcleo que possa ser adaptável e reutilizável é uma oportunidade desejável. 
Assim, classes como disciplina, turma e curso podem ser utilizadas de forma genérica sob outras 
nomenclaturas. No protótipo do IAS essas classes podem assumir tanto uma “forma” 
condizente com seus nomes, como uma outra forma mais abstrata, uma Disciplina pode ser 
utilizada como uma etapa de avaliação, como por exemplo, uma prova necessária para receber 
um certificado em determinada competência. Um Curso por sua vez, pode ser utilizado para 
representar uma área de conhecimento uma competência técnica a ser analisada e uma Turma 
pode ser utilizada como um agrupamento de avaliações necessárias para um determinado 
processo de acreditação. 
Assim estas classes foram definidas com atributos mais básicos, para permitir sua 
utilização de várias formas e possivelmente em vários outros possíveis módulos que possam 
ser criados a partir do núcleo já desenvolvido. 
 
4.5 Funcionalidades do Sistema 
 
O sistema de acreditação deve ser capaz de gerenciar as organizações e os profissionais, 
sendo estes os participantes fundamentais das relações que compõem os certificados de 
acreditação. Foram desenhados casos de uso básicos para exemplificar o funcionamento do 
sistema em relação ao gerenciamento dos profissionais (representado pela classe Pessoa), 
sociedade profissional da saúde (classe Organização) e os certificados.  
A figura 14a mostra o caso de uso da classe Pessoa, as funcionalidades de gerenciamento 
consistem na capacidade de criação, alteração, exibição e exclusão de uma pessoa no sistema, 
estas funcionalidades são popularmente referenciadas na computação como CRUD um 
acrónimo formado com as iniciais das funções em inglês (create, read, update, delete), além 
dessas funcionalidades é possível listar todas as pessoas cadastradas no sistema. O 
funcionamento para as organizações é o mesmo, com o desenvolvimento do CRUD e da 




Fonte: Elaborado pelo autor, 2021. 
 
A figura 15 mostra o caso de uso dos certificados, uma organização ou profissional de 
saúde deve solicitar um certificado de acreditação no sistema, após a solicitação deverá realizar 
uma avaliação em conformidade com o processo estabelecido pela instituição acreditadora, 
após a avaliação em caso de aprovação um certificado é gerado pelo sistema. Uma organização, 
profissional ou outros usuários podem ainda consultar um certificado criado pelo sistema 
exibindo seus dados. Por fim, um certificado poderá ser excluído no sistema caso tenha sido 
gerado indevidamente ou com erros de dados. Importante ressaltar que um certificado não 
poderá ser modificado, caso seja necessário a modificação de algum dado do certificado, a 
prática deverá ser a exclusão do certificado errado e a criação de um novo certificado com as 
informações corretas, essa medida visa garantir a inviolabilidade dos certificados gerados no 
sistema posteriormente no sistema. 
Diante na possibilidade apontada na proposta do sistema IAS, foi criada uma 
funcionalidade de acreditação por pares a nível de testes da possibilidade. Nesta funcionalidade 
um profissional acreditado em uma competência poderia atestar que um segundo profissional 
também possui tal competência, foi implementando um sistema de “votação” no qual quando 
um profissional recebesse uma determinada quantidade de “votos” um certificado seria então 
gerado automaticamente no sistema. Esta funcionalidade é apenas uma verificação de 
Figura 14: Casos de Uso - Gerenciamento de Profissionais e Organizações 
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possibilidades futuras ao sistema, uma vez que tal tipo de acreditação carece de regulamentação 
e maiores discussões a respeito. 
 
     Fonte: Elaborado pelo autor, 2021. 
 
Importante salientar que os fluxos desenvolvidos para as funcionalidades do protótipo 
não são definitivos, devendo ser redesenhados numa versão mais avançada do sistema. Um 
exemplo de alteração possível é o fluxo do cadastro de profissionais, numa versão mais 
completa, este fluxo deve passar por uma etapa de solicitação de cadastro que deve ser avaliada 
por uma comissão especial ou por uma sociedade da qual o profissional faça parte por exemplo.  
 
4.6 Desenvolvimento do sistema 
 
Com a restrição de linguagem JAVA para o desenvolvimento do sistema, conforme já 
citado optou-se pela utilização do framework de desenvolvimento JAVA para web, o Java 
Server Faces (JSF), para a criação das telas de usuário e competentes de interação definiu-se a 
utilização do PrimeFaces e o banco de dados de testes para a aplicação PostgreSQL hospedado 
na plataforma Heroku (plataforma em nuvem que oferece serviços de infraestrutura em nuvem 
para desenvolvimento de sistemas), a opção pela utilização de um banco hospedado numa 
Figura 15: Caso de Uso - Certificados 
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plataforma em nuvem permite que as duas partes desenvolvedoras do projeto compartilhem os 
dados de banco de dados com mais facilidade. 
Definidas as tecnologias e seguiu-se o padrão da definição da metodologia MVC EA-
IRPM, iniciando-se o desenvolvimento pelas definições das classes de modelo, neste caso as 
classes definidas de modelo são as classes que compõe o diagrama de classes apresentado na 
figura 18, estas classes como explicado nas seções anteriores implementam interfaces JAVA 
predefinidas para cada modelo para garantir as definições básicas para cada uma das classes.  
A gestão dos relacionamentos entres as classes e as operações de banco de dados são 
realizadas utilizando a ferramenta de mapeamento objeto-relacional (ORM na sigla em inglês) 
Hibernate, esta ferramenta é responsável por toda a comunicação com a base dados do Heroku.  
No JSF as operações de banco pelo Hibernate são definas por meio de objetos especiais 
chamados de serviços (services) e repositórios (repository). Para cada classe que representa 
uma entidade no banco de dados são criados um serviço e um repositório relacionados. Os 
repositórios armazenam as operações de banco de dados relativas à classe registrada, enquanto 
os serviços são os responsáveis por gerenciar essas operações nos controladores. 
Para cada uma das classes do modelo é criado um controlador (Controller) para 
realização das operações necessárias, o controlador é responsável por receber os dados da 
camada visão (tela de usuários), fazer todos os processamentos necessários e encaminha-los de 
volta ao usuário ou ao banco de dados por meio da camada de modelo (Model). 
Um usuário final poderá interagir com o sistema por intermédio de páginas web 
desenvolvidas em “xhtml” (eXtensible HyperText Language) utilizando o framework 
Primefaces. O Primefaces permite adicionar componentes visuais pré-estabelecidos e 
customizáveis nas páginas web criadas do JSF. Desse modo, facilitando o reaproveitamento do 
código e aumentando a velocidade de desenvolvimento, uma vez que não é preciso implementar 
cada componente visual do zero.  
 
4.6.1 Integração com a blockchain 
 
Um dos principais diferenciais do sistema IAS proposto por Souza Junior et al. (2019) 
é a utilização de uma blockchain. A criação e configuração da rede blockchain, o 
desenvolvimento e compilação dos smart contracts necessários para o funcionamento do 
sistema foram desenvolvidos por Melo (2021). Para isso foram criados scripts (arquivo com 
conjunto de comandos executados por um interpretador (COSTA, 2010)). Estes scripts realizam 
de forma automatizada a criação e configuração de uma rede blockchain Ethereum de acordo 
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com parâmetros pré-estabelecidos, deixando-a completamente pronta para a interação com o 
sistema. Os scripts são capazes de criar a rede e seus nós em três dos sistemas operacionais 
mais comuns para computadores, Windows, Linux e MacOs. 
Os smart contracts adicionam uma camada a mais ao sistema realizando a validação dos 
dados inseridos na blockchain. Com a inclusão da rede blockchain ao sistema, as 
funcionalidades de criação de profissionais e organizações de saúde devem criar 
automaticamente os respectivos contratos de cada um dos participantes do sistema na rede 
blockchain, permitindo assim a sua participação em transações na rede. Deste modo, podemos 
representar estas funcionalidades através de casos de uso baseados nos casos de uso 
anteriormente apresentados. A figura 16 mostra o caso de uso do gerenciamento de profissionais 
com a inclusão dos componentes de smart contratcs na blockchain. 
 
   Fonte: Elaborado pelo autor, 2021. 
 
Da mesma forma como o gerenciamento de profissionais, o gerenciamento de 
organizações no sistema também deve ser alterado, o caso de usos correspondente pode ser 
encontrado na figura 17 mostrada a seguir. A diferença básica entre o gerenciamento de 
organizações e profissionais está no fato da criação da carteira para organizações na blockchain, 
Figura 16: Caso de uso - Gerenciamento de Profissionais com blockchain 
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a carteira deve ser criada para permitir que as organizações possam receber as recompensas da 
mineração de transações na rede. 
       Fonte: Elaborado pelo autor, 2021. 
 
Em relação aos certificados o caso de uso após a inclusão da rede blockchain ao sistema 
é demonstrado na figura 18. Nesta figura é possível ver que um certificado criado no sistema é 
automaticamente enviado para a rede, após o processo de mineração do contrato na rede, o 
certificado é registrado e não deverá mais ser possível modifica-lo, sendo possível apenas 
marcá-lo como inválido na blockchain após sua exclusão no sistema. 
De forma técnica para realizar esta integração do sistema JSF com a blockchain 
Ethereum é utilizada a biblioteca Web3j. A página da biblioteca na internet a define como “uma 
biblioteca Java e Android modular, reativa e de tipo seguro para trabalhar com smart contracts 
e integração com clientes (nós) na rede Ethereum”. 
Figura 17: Caso de uso - Gerenciamento de Organização com blockchain 
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      Fonte: Elaborado pelo autor, 2021. 
 
A Web3j funciona como um facilitador da comunicação entre os clientes e uma 
blockchain Ethereum, para isso utiliza o protocolo JSON-RCP (protocolo de chamada de 
procedimento remoto codificado em JSON) para realizar a o envio e o recebimento de dados 
da rede. Na figura 19 é apresentando um esquema gráfico da interação da aplicação com a rede 
utilizando a Web3j. 
 




Figura 18: Caso de uso - Gerenciamento de certificados 
Figura 19: Integração aplicação/blockchain com Web3j 
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Em uma abordagem mais técnica o funcionamento da biblioteca Web3j no sistema web 
desenvolvido pode-se resumir nos seguintes processos.  
a) A biblioteca web3j é utilizada para a criação de dois tipos de classes para cada um 
dos contratos desenvolvidos e compilados pelo back-end. Uma dessas classes 
geradas é responsável pelos atributos e definições do próprio contrato (esta classe 
geralmente leva o nome do próprio contrato, ex: Certificado.java), enquanto, a outra 
classe é responsável pela comunicação da classe contrato com a rede blockchain num 
processo semelhante aos repositórios e serviços do hibernate para as classes de 
modelo (estas classes recebem o nome do contrato seguido do termo “Factory”, por 
exemplo CertificadoFactory.java). 
b) Uma classe de serviço para gerenciar e encapsular todas as operações do sistema com 
a rede blockchain deve ser implementada (ex: BlockchainService.java), esta classe 
utiliza as classes de “factory” para suas operações. 
c) A classe BlockchainService é utilizado nos controladores das entidades JAVA para 
gerenciar a comunicação com a blockchain. 
 
Como já citado a BlockchainService encapsula as funcionalidades das classes dos 
contratos e outras operações disponibilizadas pela biblioteca web3j. Esta classe, por exemplo, 
é responsável por criar as credenciais da conta que permite a realização das transações na 
blockchain. Além disso é responsável também por realizar a instanciação das classes de 
“factory”, esta função é importante pois sem estas classes não é possível a criação de novos 
contratos na rede. 
A utilização destas classes pode ser melhor compreendida no seguinte exemplo, para 
realizar a criação de um profissional (o registro de organização segue o mesmo modelo de 
processos) os passos a seguir devem ser realizados. Este processo pode ser sintetizado na 
imagem exibida na figura 20. 
a) Usuário (organização ou profissional) acessa o formulário de cadastro de profissionais 
no sistema. (Camada de visão). 
b) Após o preenchimento os dados são enviados para o controlador responsável pela 
classe de profissionais (camada de controle), os dados recebidos no controlador são 
utilizados para gerar um profissional (camada modelo) e salvá-lo no banco. 
c) Paralelamente a inclusão de um profissional no banco de dados o controlador de 
profissional execute o BlockchainService passando os dados do profissional 
cadastrado.  
d) No BlockchainService uma instância da classe ProfissionalFactory utiliza os dados 
recebidos do controlador para criar um objeto da classe Profissional (contrato criado 
pelo Web3j), este objeto é enviado pela biblioteca web3j para uma rede Ethereum onde 




  Fonte: elaborado pelo autor, 2021. 
 
Por fim para exibição do um certificado registrado, os dados públicos são consultados 
na rede blockchain com o auxílio do BlockchainService, posteriormente estes dados são 
processados pelo controlador da entidade assim permitindo a exibição do certificado para os 
usuários, enviando os dados para uma página web com um padrão de exibição dos certificados 
registrados. Um exemplo de certificado cadastrado pelo sistema web e armazenado na rede 
blockchain pode ser visto na figura 21 a seguir. 
 
   Fonte: Elaborado pelo autor, 2021. 
Figura 21: Certificado emitido pelo sistema web 
Figura 20: Diagrama do funcionamento básico do sistema. 
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4.7 Testes e Estudo de caso instrumental 
 
Para a validação conceitual do sistema foram realizados testes de funcionamento e 
operabilidade do sistema. Os testes realizados com o sistema foram desenvolvidos com base 
nas três abordagens para testes de software descritas por Santos (2016) e divididos as em duas 
etapas. 
 
4.7.1 Testes de funcionamento 
 
A primeira etapa de testes do sistema seguiu a abordagem de técnicas 
preditivas/analíticas para testes de software. Assim foram realizados testes básicos das 
funcionalidades desenvolvidos, realizados pelos próprios desenvolvedores do protótipo. Foram 
realizados testes de inserção e recuperação de dados, estes testes servem para identificar se os 
dados inseridos nas telas de cadastros estão sendo armazenados nas bases de dados utilizadas 
de forma correta, verificam se os dados inseridos estão sendo retornados corretamente pelas 
consultas e se a construção dos objetos pelos componentes ORM estão funcionando 
corretamente. 
De forma prática os testes consistiram no cadastro de dados genéricos para profissionais 
e organizações de saúde, além da geração manual de certificados. O principal critério de 
aceitação destes testes foi a análise comparativa direta dos dados, identificando se os dados 
eram consistentes entre si em valor e em formato. As verificações realizadas nesta etapa estão 
descritas no quadro 3 abaixo. 
Quadro 3- Verificações nos testes do protótipo. 




Verificar se os métodos de inserção registram os dados adequadamente. 
Verificar se os métodos de consulta de dados retornam os dados corretamente. 
Verificar se a exibição dos dados funciona adequadamente. 
Verificar se o método de edição de dados funciona adequadamente. 
Verificar se o método de exclusão funciona adequadamente. 
Verificar se a criação automática de contratos era realizada corretamente durante 
a criação dos registros de profissionais e organizações. 
Verificar se a possível edição de dados do contrato era realizada corretamente 
durante a edição dos registros de profissionais e organizações. 
Certificados 
Verificar a criação de um registro de solicitação de acreditação. 
Verificar a criação de etapas de avaliação para um profissional em determinada 
competência, caso definido nas parametrizações do sistema. 
Verificar a criação automática do contrato durante a criação de um certificado.  
Verificar a invalidação do contrato durante a exclusão de um certificado.  
Verificar se após os “votos” necessários para a acreditação por pares o certificado 
e o respectivo contrato eram gerados automaticamente. 
Fonte: Elaborado pelo autor (2021). 
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Os testes de funcionamento básico do sistema, foram repetidos exaustivamente até que 
todos os métodos básicos de inserção, recuperação e exclusão de dados funcionassem 
corretamente. 
 
4.7.2 Estudo de caso instrumental 
 
A segunda etapa de testes consistiu em um estudo de caso instrumental, este tipo de 
estudo visa analisar um aspecto mais abrangente do que o objeto do estudo em si, o que reflete 
as necessidades do projeto, uma vez que o objeto do projeto (o protótipo) é utilizado para 
analisar a viabilidade (maior abrangência) do desenvolvimento e utilização do sistema. 
Para realização desta etapa foram definidos três cenários de utilização do sistema, cada 
um destes cenários baseava-se nas funcionalidades utilizadas por um determinado tipo de 
usuário do sistema, simulando assim a utilização do sistema numa ambientação mais próxima 
a real. A avaliação destes cenários seguiu duas abordagens propostas por Santos (2016) para 
testes de software, a abordagem objetiva/empírica que consiste na observação de uso do sistema 
pelo usuário e na abordagem prospectivas que avaliam as opiniões expressadas pelos usuários 
sobre a experiência de utilização do sistema. 
Importante ressaltar que os testes propostos nestes cenários não possuem um foco 
exclusivo em critérios de usabilidade ou acessibilidade do sistema, uma vez que se trata de um 
protótipo para validação conceitual do sistema em relação a viabilidade de seu desenvolvimento 
e utilização. Assim, diversos itens mais avançados de usabilidade não foram implementados. 
No entanto, para que os usuários pudessem testar o sistema sem maiores dificuldades, itens 
como máscaras de formatação de dados como “CPF” e “CNPJ” foram adicionados aos 
formulários do protótipo, bem como recursos de padronização visuais, como posicionamento e 
colorização dos botões em conformidade com suas funções também foram aplicadas, além de 
outros recursos de navegação no sistema como os menus laterais fixos. 
Antes de começar as simulações dos cenários, o participante deveria responder uma 
pesquisa de opinião a respeito de seus conhecimentos sobre alguns temas, como criptomoedas, 
tecnologia blockchain e acreditação profissional. Após essa primeira pesquisa de opinião o 
participante deveria assistir um pequeno vídeo publicado no Youtube 
(https://youtu.be/_0exobr0WPI) sobre os temas abordados e posteriormente responder uma 
novamente a pesquisa de opinião. Estas pesquisas iniciais tem o intuito de identificar se a 
percepção dos usuários em relação ao sistema pode mudar com base no conhecimento sobre 
alguns aspectos da tecnologia ou do processo de acreditação. 
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Após a simulação de cada um dos cenários propostos os participantes deverão responder 
uma outra pesquisa de opinião, desta vez relacionada a experiência de uso do sistema no cenário 
realizado. Todos os questionários utilizados nas pesquisas do projeto utilizaram a escala de 
Likert, onde cada item afirmativo da pesquisa possui cinco opções de respostas: (1) Discordo 
totalmente, (2) Discordo parcialmente, (3) Neutro, (4) Concordo parcialmente e (5) Concordo 
totalmente. Esta escala nos permite ter diferentes níveis de opinião, o que não é refletido em 
respostas binárias como “sim” e “não”. Todos os questionários aplicados nas pesquisas de 
opinião podem ser vistos no Apêndice 1. 
O primeiro cenário de teste do estudo de caso consistiu na etapa de solicitação de 
acreditação profissional. Neste cenário os usuários foram orientandos a realizarem seu cadastro 
no sistema e solicitarem sua acreditação em uma das competências disponibilizadas. Após a 
solicitação eles deveriam consultar o resultado da sua solicitação, neste teste nenhuma instrução 
técnica de utilização do sistema foi passada aos participantes apenas o link de acesso ao sistema. 
Essa abordagem visa observar alguns critérios básicos de usabilidade do sistema como a 
facilidade de utilização sem um treinamento específico e a simplicidade das funcionalidades 
implementadas. 
O segundo cenário consistiu na simulação de avaliações de uma solicitação de 
acreditação, tratando-se de uma funcionalidade mais administrativa do sistema, neste cenário 
os participantes foram instruídos sobre o funcionamento do processo para que eles pudessem 
realizar o teste. Os participantes foram instruídos a cadastrar a nota das etapas de uma avaliação 
em um determinado processo de acreditação e após a análise das notas de todas as etapas os 
participantes puderam conceder ou não a acreditação solicitada. 
Por fim, o terceiro cenário é composto de duas partes, na primeira parte os usuários 
devem consultar todos os certificados disponíveis no sistema para um determinado profissional 
ou instituição. Na segunda parte o participante deveria verificar a validade de determinados 
certificados repassados a eles. Neste cenário nenhuma instrução técnica foi dada, apenas o nome 
do profissional ou organização para a primeira parte e os certificados (um válido e um inválido) 
que ele deveria verificar na segunda parte. A descrição detalhada de cada um dos cenários 
simulados pode ser encontrada no Apêndice 2. 
Participaram dos testes vinte pessoas, entre profissionais de saúde como enfermeiros e 
fisioterapeutas, profissionais de engenharia civil, contabilidade, bibliotecário, zootécnica e 
desenvolvedores de softwares. Devido as restrições impostas pela pandemia de COVID-19 os 
testes foram realizados de forma remota, utilizando aplicativos de vídeo chamadas como o 
Whatasapp e o Google Meet. Para a infraestrutura de disponibilização do sistema para testes 
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foram utilizadas as plataformas de aplicação em nuvem Heroku e Azure, na plataforma Heroku 
ficaram a aplicação JAVA e o banco de dados PostgresSql enquanto na Azure foram 
configuradas máquinas virtuais para os nós de boot e de aplicação da blockchain. Como nós 
mineradores da rede blockchain foram utilizados notebooks pessoais para superar algumas 
limitações das plataformas em nuvem utilizadas em período de avaliação gratuita. 
Nos testes os usuários compartilhavam a tela de seus computadores ou descreviam os 
passos realizados por eles para podermos analisar como interagiam com o protótipo, 
principalmente nos cenários que não eram repassados instruções técnicas. Na abordagem por 
observação foi identifica pouca diferença na capacidade de interação dos usuários com sistema, 
basicamente profissionais com um pouco mais de idade ou com conhecimentos mais limitados 
de informática, levavam um tempo maior para completar os cenários de testes. A média de 
realização dos três cenários propostos foi de vinte minutos, um dos usuários levou cerca de 
quarenta minutos para realizar seu teste em parte devido sua baixa familiaridade com 
informática para a realização dos cadastros. 
Durante a realização dos testes alguns dos participantes se depararam com alguns 
problemas técnicos, os problemas foram causados em parte pelas limitações da infraestrutura 
utilizada para disponibilizar o acesso ao sistema de forma remota. Entre os problemas 
observados, a perda da sessão do servidor de aplicação e banco de dados tiveram maior 
frequência, nas vezes que este erro ocorreu foi observado a inatividade prolongada por parte do 
participante do teste ou um excesso de comunicação da rede com o banco de dados, em ambos 
os casos recarregar a página do protótipo solucionavam a questão sem maiores dificuldades. 
Além dos problemas técnicos citados foi possível observar algumas falhas no 
processamento de alguns dados, por exemplo, foi observada a criação de alguns registros 
duplicados no sistema. O erro de duplicação ocorria quando o usuário não esperava o 
processamento completo da requisição de cadastro de dados, reenviando os dados e criando um 
registro duplicado. Esta é uma falha básica da funcionalidade, uma vez que no protótipo não 
foram implementados alguns mecanismos mais avançados de validação dos dados o que 
impediria a duplicação dos registros, este mecanismo naturalmente deve ser implementando 
numa versão de produção do sistema. Os registros duplicados foram apagados para outros 
possíveis problemas na continuação dos testes. 
No aspecto básico de usabilidade foi identificado uma dificuldade de alguns usuários 
com a funcionalidade de avaliação de etapas de acreditação. Nesta funcionalidade os usuários 
deveriam digitar as notas de cada etapa e confirmar utilizando o botão “enter”, apesar da 
mensagem que instruía este processo alguns usuários não realizavam da forma esperada, para 
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evitar transtornos esta funcionalidade foi alterada, permitindo que os usuários selecionassem a 
nota em vez de digitá-la, assim sem a necessidade de confirmar a nota selecionada, deste modo 
facilitando a realização das avaliações. 
Ainda avaliando a usabilidade básica do sistema observou-se que alguns usuários não 
entendia a necessidade de utilizar um botão para adicionar um endereço no cadastro de 
profissionais, mesmo o botão estando destaco em tamanho e cor, a necessidade deste botão é 
definida pela possibilidade de cadastrar mais de um endereço sendo assim necessário adicionar 
um endereço por vez. 
De uma maneira geral as análises observacionais não revelaram grandes dificuldades de 
interação dos usuários com o protótipo além do que foi citado anteriormente. Todos os usuários 
conseguiram realizar os testes com sucesso mesmo sem instruções de uso, o que nos permite 
inferir que a usabilidade básica do sistema minimamente adequada. Neste sentido acredita-se 
que a padronização visual dos componentes juntamente com a objetividade geral dos processos 
realizáveis no sistema contribui para a facilidade de utilização do protótipo, o que não descarta 
a necessidade de implementação de melhorias e de novos recursos usabilidade em versões 
futuras do sistema.  
Neste âmbito, pelas observações da interação dos usuários com o protótipo, o 
funcionamento e a operabilidade do sistema foram considerados com um nível satisfatório, com 
os processos realizados de forma razoavelmente eficiente, cumprindo seu propósito de forma 
correta em tempo condizente com a capacidade da infraestrutura utilizada, ainda diante de 
algumas falhas e problemas técnicos o protótipo se mostrou bastante funcional. 
A parte final do estudo de caso instrumental busca analisar as opiniões dos próprios 
usuários, com base nos dados das pesquisas de opinião realizadas durante os testes de uso do 
sistema. Para isso as informações das respostas das pesquisas de opinião foram transformadas 
em gráficos para facilitar a análise dos dados. Os gráficos podem ser vistos a seguir. 
Antes do inicio dos testes propriamente ditos foram realizados dois pré-testes 
denominados Pré-teste A e Pré-teste B. Os dois testes têm os mesmos itens, porém deveriam 
ser respondidos em dois momentos diferentes antes e depois do vídeo explicativo sobre alguns 
conceitos relacionados ao projeto. Os gráficos de 1 a 9 comparam as respostas entre os dois 
testes para cada item questionado. 
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Fonte: Elaborado pelo autor (2021). 
 
Fonte: Elaborado pelo autor (2021). 
 
Fonte: Elaborado pelo autor (2021) 
 
Gráfico 2- Respostas do item B dos pré-testes 
Gráfico 3- Repostas do item C dos pré-testes. 
Gráfico 1- Respostas do item A dos pré-testes. 
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Fonte: Elaborado pelo autor (2021). 
 
Fonte: Elaborado pelo autor (2021). 
 
Fonte: Elaborado pelo autor (2021). 
 
 
Gráfico 4- Respostas do item D dos pré-testes. 
Gráfico 5- Respostas do item E dos pré-testes. 




Fonte: Elaborado pelo autor (2021). 
 
Fonte: Elaborado pelo autor (2021). 
 
Fonte: Elaborado pelo autor (2021). 
Gráfico 8- Respostas do item H dos pré-testes. 
Gráfico 9- Respostas do item I dos pré-testes. 
Gráfico 7- Respostas do item G dos pré-testes. 
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Os gráficos 2 a 4 nos permite identificar que a maioria dos participantes concordaram 
ainda que parcialmente conheciam o que eram criptomoedas, enquanto a metade possuía 
alguma noção básica sobre o que era blockchain, porém, menos de 30% dos participantes 
concordavam mesmo que parcialmente que entendiam o que era um sistema de acreditação. 
Após assistirem o vídeo sobre estes conceitos, o percentual de participantes que concordavam 
entender basicamente estes três conceitos atingiu a maioria entre os participantes. 
Em sentido semelhante, a percepção dos usuários sobre a importância de certificação 
para profissionais de saúde e acreditação de instituições de saúde também foram elevados após 
o esclarecimento sobre os conceitos que foram apresentados no vídeo. Neste caso, porém 
mesmo antes da exibição do vídeo a maioria dos participantes concordavam ainda que 
parcialmente que consideravam importante ambos os processos de controle de qualificação, 
seja para profissionais ou para instituições de saúde, o que pode ser observado pelas 
informações exibidas nos gráficos 5 e 6. 
Interessante perceber que em relação ao entendimento sobre o que seria o sistema IAS 
e sua importância, o esclarecimento sobre os aspectos mostrados no vídeo foram fundamentais 
alterar esta percepção, os gráficos 7 e 8 demonstram claramente que sem conhecer 
minimamente o sistema ou entender os seus conceitos básicos, os participantes discordavam da 
importância do sistema, uma vez esclarecidos os aspectos básicos esta relação se inverteu 
significativamente com uma maioria absoluta dos participantes concordando com a importância 
do sistema. 
Em última análise das opiniões externadas nos pré-testes realizados, o Gráfico 9 
demonstra que a maioria dos participantes concordaram que facilitar busca e a verificação de 
dados sobre certificação profissional ou acreditação institucional é importante o que vai ao 
encontro da percepção sobra a importância do sistema IAS. 
Após a realização das pesquisas pré-teste, foi então realizada a simulação de usos do 
sistema, como explicado anteriormente foram simulados três cenários de utilização do sistema 
estes cenários podem ser vistos por completo no apêndice 1. Após a realização de cada cenário 
simulado os participantes eram submetidos a uma nova pesquisa de opinião, desta vez 
relacionada a experiências com a utilização real do protótipo desenvolvido. Da mesma forma 





Fonte: Elaborado pelo autor (2021). 
 
Fonte: Elaborado pelo autor (2021). 
 
Fonte: Elaborado pelo autor (2021). 
 
Gráfico 10- Resposta do item A da pesquisa pós cenário de teste. 
Gráfico 11- Respostas do item B da pesquisa pós cenários de teste. 
Gráfico 12- Respostas do item C da pesquisa pós cenário de teste. 
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Apesar de todos os participantes terem realizado completamente os três cenários de 
testes, pelo Gráfico 10 identificamos que a percepção da realização pode não ser completa, 
principalmente no cenário 2 onde eram dadas instruções técnicas sobre a funcionalidade do 
sistema os usuários pareceram não se sentirem no completo domínio da atividade exercitada 
com alguns acreditando que não conseguiram completar os cenários de forma satisfatória. A 
maioria, no entanto, concordou que conseguiram realizar os três cenários de testes de forma 
completa. 
O Gráfico 11 descreve a sensação do usuário em relação a facilidade de utilização do 
sistema, nos três cenários a maioria dos participantes concordou ainda que parcialmente que o 
sistema foi fácil de se utilizar. O cenário 2 foi percebido como o cenário menos fácil de se 
realizar, esta percepção era esperada uma vez que este cenário simulava uma funcionalidade 
administrativa do sistema que em uma situação real de uso demandaria um treinamento do 
usuário para realização, motivo pelo qual neste cenário foram passadas instruções técnicas de 
funcionamento, guiando os participantes pelo processo. O Cenário 3 consistia apenas na 
consulta ou verificação de um certificado no sistema, sendo um procedimento simples e 
intuitivo de se realizar, não proporcionou dificuldades para os usuários como pode ser 
verificado no referido gráfico.  
O funcionamento do sistema foi avaliado pelos usuários no item C da pesquisa pós 
cenários, o Gráfico 12 demonstra que os participantes concordaram que o sistema funcionou 
corretamente, o gráfico mostra que mais de 85% dos participantes concordaram que o protótipo 
funcionou corretamente. 
Apesar do Gráfico 12 revelar que o protótipo funcionou corretamente na maioria dos 
testes realizados, em alguns casos mesmo que de forma isolada o sistema apresentou algum tipo 
de falha, o item D dos questionários pós-cenários permitiu que os usuários descrevessem caso 
se deparassem com algum erro no sistema, as figuras a seguir mostram as respostas dos usuários 




  Fonte: Elaborado pelo autor (2021). 
 
A figura 22 mostra que no primeiro cenário não foram descritos erros de funcionamento 
do sistema, alguns usuários fizeram algumas sugestões de melhorias em alguns aspectos de 
usabilidade como mensagens durante o processamento das funcionalidades, cabe esclarecer que 
parte da demora de alguns processos deve-se a limitação dos serviços utilizado para realização 
dos testes, ainda assim numa versão futura do estes itens de usabilidade devem ser 
implementados.  
Por fim foi relatado que um endereço não era salvo no cadastro se não apertasse o botão 
de adicionar, este relato não se refere à um erro, a funcionalidade foi implementada desta forma 
para permitir que um usuário pudesse adicionar mais de um endereço, no entanto uma nova 
abordagem pode ser utilizada para facilitar a realização dos cadastros numa versão mais 
refinada do sistema. 
A figura 23, mostra os relatos dos participantes após a realização do cenário 2, mas uma 
vez foi relatado uma demora no processamento do protótipo, como no cenário anterior a demora 
geral nas respostas do sistema são relacionadas a limitações de infraestrutura. Foram sugeridas 
mudanças em alguns itens, como melhoria da navegação dos processos de avaliação de etapas 
de acreditação e análise final da solicitação, neste aspecto o fluxo do processo no protótipo não 
reflete necessariamente o fluxo do sistema final, com o objetivo na validação conceitual do 
sistema alguns aspectos do sistema foram desconsiderados devendo ser implementados numa 
versão de produção. 




   Fonte: Elaborado pelo autor (2021). 
 
Um único erro propriamente dito foi reportado neste item da pesquisa, um erro 
relacionado as notas das etapas de um processo de acreditação. Este erro foi descrito nas 
observações dos testes iniciais, a metodologia de entrada das notas foi alterada ainda durante a 
realização dos primeiros testes para utilizar uma abordagem mais intuitiva e prevenir 
dificuldades na realização dos testes posteriores. 
A figura 24, exibe os relatos de erros do cenário 3, neste cenário foi reportado uma 
inconsistência no nome de um item do certificado no certificado constava como “hash 
certification” e na tela de verificação era exibido como “hash do certificado”, apesar de não 
ocasionar erro de funcionamento estas inconsistências devem ser solucionadas nos verões 
seguintes ao protótipo. 
No cenário 3 foi reportado o erro mais crítico do sistema, ao verificar um certificado foi 
exibido o nome de outra pessoa, foi identificado posteriormente que este erro foi causado 
devido a um problema técnico da infraestrutura utilizada onde algumas máquinas virtuais 
utilizadas tiveram que ser reconstruídas devido a limitação de acesso no período de avaliação 
gratuita do serviço utilizado, gerando uma inconsistência dos dados em relação a máquina 
virtual que não precisou ser reconstruída. Este erro deve ser prevenido com mecanismos de 
sincronização e integração continua e backup de dados num serviço de infraestrutura mais 
adequado para possível implantação do sistema em produção. 




Fonte: Elaborado pelo autor (2021). 
 
Por fim após a realização dos cenários de testes os participantes responderam uma 
última pesquisa de opinião a respeito do sistema IAS e de sua utilidade prática no mundo real, 
os resultados desta pesquisa foram registrados nos gráficos de 13 a 17 a seguir. 
 
Fonte: Elaborado pelo autor (2021). 
 
Fonte: Elaborado pelo autor (2021). 
Gráfico 13- Repostas do item i da pesquisa de opinião final 
Gráfico 14- Respostas do item ii da pesquisa de opinião final. 




Fonte: Elaborado pelo autor (2021). 
 
Fonte: Elaborado pelo autor (2021). 
 
Fonte: Elaborado pelo autor (2021). 
Gráfico 17- Respostas do item iv da pesquisa de opinião final. 
Gráfico 16- Respostas do item v da pesquisa de opinião final. 
Gráfico 15- Respostas do item iii da pesquisa de opinião final. 
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Nesta pesquisa final de opinião os participantes foram consultados sobre sua experiência 
ao participar dos testes, o Gráfico 13 demonstra que todos os participantes concordaram de 
alguma maneira que gostaram da experiência de participar dos testes do protótipo desenvolvido. 
Com base no Gráfico 14, podemos perceber que a grande maioria dos participantes concordam 
de alguma maneira que o sistema IAS proporciona maior segurança na busca por profissionais 
ou instituições da saúde de qualidade. 
Um dos objetivos do projeto era avaliar se o sistema poderia contribuir para a maior 
confiabilidade na disseminação de informações e se o sistema poderia ser uma ferramenta 
importante no auxilio ao combate de epidemias e pandemias. Neste sentido, os gráficos 15 e 16 
mostram uma maioria considerável concorda de alguma maneira que o sistema possa contribuir 
de forma importante nestas situações.  
Por fim o estudo revelou que os participantes da pesquisa concordam ainda que 
parcialmente que o sistema IAS pode auxiliar a migração e atuação de profissionais de saúde 
inclusive em outros países. 
 
4.8 Manual de Utilização do protótipo 
 
Para facilitar a utilização do protótipo para outras pesquisas ou estudos, foram criados 
manuais de utilização para orientar os usuários sobre o seu funcionamento em dois formatos, 
sendo um documento de texto com ilustrações e um arquivo de vídeo disponibilizado na 
internet. O manual em formato textual pode ser encontrado no anexo 7 deste documento. o guia 









5 CONSIDERAÇÕS FINAIS 
 
A proposta base deste projeto era verificar a validade conceitual de um sistema 
internacional para acreditação de profissionais de saúde baseado em tecnologia blockchain 
chamado no projeto de IAS, este sistema foi proposto e descrito por Sousa Junior et al (2019). 
Para realizar está validação foi desenvolvido um protótipo funcional do sistema para verificar 
sua viabilidade tanto técnica quanto conceitual por meio de um estudo de caso instrumental.  
O protótipo funcional foi então desenvolvido em duas partes denominadas no projeto 
de front-end e back-end, definidos simplificadamente como um sistema web desenvolvido em 
Java integrado em uma rede de blockchain da plataforma Ethereum. O protótipo funcionou 
adequadamente nos testes, permitindo a criação de certificados de acreditação em forma de 
smart contracts em uma rede privada Ethereum, permitindo assim todos os benefícios inerentes 
a tecnologia utilizada.  
Os certificados gerados pelo sistema puderam ser facilmente verificados por meio de 
um código de autenticação impresso nos certificados, a implementação da tecnologia 
proporciona um nível de segurança contra falsificações bastante elevado e os processos 
utilizado para acreditação de cada organização participante do IAS podem ser customizados e 
inseridos no sistema conforme suas próprias definições. 
As simulações realizadas permitiram avaliar o funcionamento básico do sistema 
proposto e demonstraram sua viabilidade de desenvolvimento, determinando assim que o 
conceito proposto é aplicável e implementável de forma real com as tecnologias disponíveis.  
O sistema pode ser utilizado para a verificação de competência dos profissionais de 
forma ágil e fácil, transmitindo mais confiança aos usuários dos serviços de saúde a respeito da 
capacidade dos profissionais e instituições participantes. Em uma outra direção, organizações 
de acreditação podem incluir a realização de cursos e atualização de competências como etapas 
de seus processos, fomentando assim a disseminação orgânica de novos conhecimentos por 
meio do sistema.  
Numa perspectiva de utilização internacional, acredita-se que o possa auxiliar o controle 
e gerenciamento da migração e atuação internacional de profissionais de saúde, permitindo que 
as informações sobre suas competências possam ser verificadas a qualquer momento em 
qualquer local do planeta numa plataforma com uma confiabilidade elevada proporcionada pela 
tecnologia blockchain que forma sua base. 
Em uma abordagem diferente acredita-se também que em um cenário de pandemia, o 
sistema pode auxiliar de forma gerencial, permitindo a avaliação e identificação de profissionais 
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com competências relativas ao enfrentamento da patologia em questão, bem como pode ser 
utilizado como um ambiente para a disseminação de informações por meio dos cursos e demais 
etapas possíveis para os processos de acreditação que podem ser criados para este fim. 
De uma maneira geral, conclui-se que todos os objetivos do projeto foram alcançados, 
como podemos verificar na listagem abaixo. 
a. Selecionar a plataformas de desenvolvimento de blockchain com 
código aberto para apoiar a prototipação do Sistema de Acreditação 
Internacional para profissionais de saúde. Este objetivo foi alcançado 
por meio da definição pela utilização da plataforma Ethereum a 
fundamentação para esta escolha pode ser encontrada na subseção 4.1 e 
no apêndice 4. 
b. Identificar os metadados básicos necessários para os processos de 
certificação e acreditação do Sistema de Acreditação Internacional 
de Profissionais de Saúde. Este objetivo foi alcançado ao determinar-se 
os dados e metadados que fazem parte do protótipo desenvolvido, as 
classes desenvolvidas utilizaram as definições do schema.org como base 
para seus atributos, esta definição pode ser melhor compreendida na 
seção 4.4 e visualizada detalhadamente no apêndice 1. 
c. Desenvolver o “front-end” do protótipo funcional do Sistema de 
Acreditação Profissional para Profissionais de Saúde definindo a 
Arquitetura Preliminar prevista na estratégia Model-Viewer-Control 
Evolutionary Acquisition Interdisciplinary Research Project 
Management (MVC EA-IRPM). O protótipo do sistema foi 
desenvolvido demonstrado no seções 4.1 a 4.6, os códigos do protótipo 
estão disponíveis publicamente na plataforma github no link 
https://github.com/meloflavio/ias.  
d. Testar o protótipo funcional em um estudo de caso para a validação 
conceitual do sistema proposto.  O sistema foi testado em duas etapas 
conforme a descrição da seção 4.7, onde os resultados foram compilados 
e analisados. 
e. Elaborar um manual de uso do sistema, em formato de texto e 
audiovisual.  O ultimo objetivo específico foi concluído ao 
disponibilizar o manual de utilização protótipo em forma textual e 





Finalmente após atingir todos os objetivos específicos definidos para o projeto, 
identifica-se demonstrada a validade conceitual do sistema proposto, podendo o mesmo ser 
implementado e utilizado não somente para as possibilidades idealizadas pelos autores da 
proposta inicial como para outros fins como o auxílio ao enfrentamento de pandemias que 
citamos. 
Trabalhos futuros podem ser realizados a partir da experiência deste projeto, tanto em 
relação ao front-end aqui descrito quanto ao back-end utilizado, pode se visualizar 
possibilidades para serem evoluídos em um sistema mais completo e funcional, utilizando 
novos recursos e novos processos com o avançar das tecnologias utilizadas, melhorias de 
usabilidade e acessibilidade ao sistema devem ser considerados em futuras implementações, 
além da integração com outras plataformas que podem e devem ser realizadas para ampliar a 
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Apêndice 1- Definição dos metadados do sistema com o Schema.org 
 
 IAS Schema.org Definição 
Item
 
Certificado EducationalOccupationalCredential Uma credencial 
educacional ou 
ocupacional. Um diploma, 
grau acadêmico, 
certificação, qualificação, 
distintivo, etc., que pode 
ser concedido a uma 
pessoa ou outra entidade 








competencia competencyRequired Conhecimento, 
habilidade, habilidade ou 
atributo pessoal que deve 
ser demonstrado por uma 
pessoa ou outra entidade 
para fazer algo como 
ganhar uma Credencial 
Educacional Ocupacional 
ou entender um Recurso de 
Aprendizagem. 
categoria credentialCategory A categoria ou 
tipo de credencial que está 
sendo descrito, por 
exemplo, "diploma", 
"certificado", "crachá" ou 
termo mais específico. 
nivelEducacional educationalLevel O nível em 
termos de progressão ao 
longo de um contexto 
educacional ou de 




'avançado' e conjuntos 
formais de indicadores de 
nível. 
orgReconhecedora recognizedBy Uma organização 
que reconhece a validade, 
valor ou utilidade de uma 
credencial. Nota: o 
reconhecimento pode 
incluir um processo de 
garantia de qualidade ou 
acreditação. 
statusDocumento creativeWorkStatus O status de um 
trabalho criativo em 
termos de seu estágio em 
um ciclo de vida. Os 









organizações definem um 
conjunto de termos para os 
estágios de seu ciclo de 
vida de publicação. 
 
 












Um alias para o item 
organizacoes memberOf Uma organização (ou membro 
do programa) à qual essa pessoa ou 
organização pertence. 
endereco address Endereço físico do item. 
email mail Endereço de e-mail 
telefone telephone Número de telefone 
nome name O nome do item 
descricao description Uma descrição do item 
 










endereco addresses  Endereços da organização 
membros member Um membro de uma 
Organização ou Membro do 
Programa. As organizações podem ser 
membros de organizações; A associação 
do programa é normalmente para 
indivíduos 
endereco address Endereço físico do item. 
email mail Endereço de e-mail 
telefone telephone Número de telefone 
nome name Um nome para o item 
descricao description Uma descrição para o item 
 
 










pais addressCountry Um país 
cidade addressLocality A localidade em que está o 
endereço da rua e qual é a região 
regiao addressRegion A região em que se encontra a 
localidade e qual se encontra no país 
caixaPostal postOfficeBoxNumber O número da caixa postal para 






CEP postalCode Código postal do endereço 
rua streetAddress A rua que compõe o endereço 
 




Categoria credentialCategory A categoria ou tipo de 
credencial que está sendo descrito, por 
exemplo, "diploma", "certificado", 







dado dataTerm Dado genérico para descrever o 
item 
nome name Nome da categoria 
descricao description Descrição da categoria 
 
 IAS Schema.org Definição 
Item
 
Competencia competencyRequired Conhecimento, habilidade, 
habilidade ou atributo pessoal que deve 
ser demonstrado por uma pessoa ou outra 
entidade para fazer algo como ganhar 
uma Credencial Educacional 








dado dataTerm Dado genérico para descrever o 
item 
nome name Nome da competência 
descricao description Descrição da competência 
 
 IAS Schema.org Definição 
Item
 
NivelEducacional educationalLevel O nível em termos de 
progressão ao longo de um contexto 
educacional ou de 
treinamento. Exemplos de níveis 
educacionais incluem 'iniciante', 
'intermediário' ou 'avançado' e 








dado dataTerm Dado genérico para descrever 
o item 
nome name Nome do nível educacional 

































































































Apêndice 3- Cenários para as simulações de casos de uso do protótipo do IAS 
 
Cenários para realização das simulações de utilização do protótipo funcional do IAS, 
para validação conceitual. 
Cenário 1 
Tipo de Usuário: profissional de saúde 
Ações:  
• Cadastro de profissional; 
• Solicitação de Acreditação; 
• Conferir resultado da solicitação; 
 
Resultados Esperados: 
• Criação de um novo registro de profissional; 
• Criação de um registro de solicitação de acreditação; 
• Verificação do resultado de uma solicitação; 
 
 
Contextualização do cenário: Sendo você um profissional de saúde interessado em uma 
acreditação nas competências X, Y ou Z das Instituições W, P ou O, por favor, realizar sua 









Tipo de Usuário: Usuário de uma organização participante do IAS. 
Ações:  
• Cadastrar notas para etapas do processo de acreditação profissional; 
• Deferir/Indeferir a solicitação de acreditação; 
 
Resultados Esperados: 
• Cadastro correto das notas para cada uma das etapas do processo solicitado; 
• Exibição da solicitação para avaliação com a exibição das notas das etapas 
avaliadas; 
• Geração automática do certificado caso solicitação deferida; 
 
Contextualização do cenário: Sendo você um profissional instrutor da Organização 
Acreditadora X, realizar a avaliação das cada uma das etapas de uma solicitação cadastrada no 
sistema. Após o cadastro das notas das etapas, realizar a avaliação final da solicitação deferindo 
ou indeferindo o processo. 
 
Instruções Técnicas:  
Avaliar Etapas: Utilize o menu lateral clicando na opção Administração e no 
submenu Grupo de Avaliação para acessar a lista de etapas avaliadas. 
Utilizando a tabela seleciona a etapa, a nota poderá ser cadastrada clicando na célula 
correspondete na tabela exibida e posteriormente salva utilizando o botão salvar. 
Repetir o processo para todas as etapas. 
Avaliar Solicitação: Clique na opção Solicitação no menu lateral e utilize a 
opção Solicitação de acreditação para acessar a lista de solicitações, utilize o botão 
finalizar no registro selecionado, por fim selecione uma das opções Deferir ou 









Tipo de Usuário: Usuário comum (população em geral) 
Ações:  
• Consultar os certificados de acreditação de um profissional ou organização; 
• Verificar validade de um cerificado de acreditação; 
 
Resultados Esperados: 
• Consultar certificados de acreditação de profissionais ou organizações 
• Validar um determinado certificado; 
 
Contextualização do cenário 3.1:  
Precisando realizar um determinado procedimento de saúde utilize o sistema para 
consultar se uma organização X ou um profissional Y possuem competência para tal. 
 
Contextualização do cenário 3.2:  

























































Apêndice 5- Artigo Scripts de instalação de uma Rede Blockchain como Recurso Didático para 












































































































































Apêndice 8- Manual de utilização do protótipo funcional 
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Para a utilização do sistema, alguns itens de parametrização devem ser cadastrados, os 
itens Categoria, Competências, Nível Educacional e Etapas de avaliação devem ser 




1.1.1 Cadastrar categoria 
Para realizar o cadastro de categorias deve se utilizar o menu lateral para selecionar a 
listagem de categorias do sistema: →  
 
 
Na página listagem de Categorias que se abriu, utilizar o botão para redirecionar para 







No formulário, preencher o campo com a descrição da categoria e 
clicar para cadastrar a nova categoria. 
 
1.1.2 Editar categoria 
 
Para editar uma categoria na listagem de categorias clicar no botão no 
registro que deseja editar. 
 
No formulário de edição alterar o campo Nome da categoria e depois clicar no botão 





1.1.3 Exibir dados da categoria 
Para exibir os dados de uma categoria na listagem de categorias clicar no botão       para 
exibir os dados da categoria selecionar. 
 









1.2.1 Cadastrar competência 
 
Para realizar o cadastro de categorias deve se utilizar o menu lateral para selecionar a 
listagem de competências do sistema: →  
 
Na página listagem de Competências que se abriu, utilizar o botão para 
redirecionar para o formulário de cadastro de uma nova competência. 
 
No formulário, preencher o campo de nome da competência e clicar no botão  





1.2.2 Editar competência 
Para editar uma categoria na listagem de competências clicar no botão do 
registro que deseja editar. 
 
No formulário de edição alterar o valor do campo Nome da competência e clicar em 
para finalizar a alteração. 
 
1.2.3 Exibir dados da categoria 
 
Para exibir os dados de uma competência na listagem de competência clicar no botão 














1.3 Nível de acreditação 
 
1.3.1 Cadastrar nível de acreditação 
 
Para realizar o cadastro de nível de acreditação deve se utilizar o menu lateral para 
selecionar a listagem no sistema: →  
 
Na página listagem de Níveis de Acreditação que se abriu, utilizar o botão 
para abrir o formulário de cadastro de um novo nível. 
 
No formulário, preencher o campo com a descrição do nível de acreditação e clicar 








1.3.2 Editar nível de acreditação 
 
Para editar uma categoria na listagem de níveis de acreditação clicar no botão  
do registro que deseja editar. 
 
No formulário de edição alterar o campo Descrição do nível e clicar em 
 para finalizar a alteração. 
 
1.3.3 Exibir dados de um nível de acreditação 
 
Para exibir os dados de um nível de acreditação, na listagem de competência clicar no 














1.4 Etapa de Avaliação 
 
1.4.1 Cadastrar etapa de avaliação 
Para realizar o cadastro de Etapa de avaliação deve se utilizar o menu lateral para 
selecionar a listagem no sistema: →  
 
 
Na página listagem de Etapas de avaliação que se abriu, utilizar o botão para 
redirecionar para o formulário de cadastro de uma nova etapa. 
 
No formulário, preencher o campo com a descrição da etapa de avaliação e selecionar 







1.4.2 Editar nível de acreditação 
 
Para editar uma categoria na listagem de etapa de avaliação clicar no botão  
do registro que deseja editar. 
 
No formulário de edição alterar o campo Descrição e ou a competência relacionada 
da etapa e clicar em para finalizar a alteração. 
 
1.4.3 Exibir dados de um nível de acreditação 
Para exibir os dados de uma etapa de avaliação, na listagem de competência clicar em 
















2.1.1 Cadastro de profissionais 
 
O formulário para cadastro de profissionais pode ser acesso de duas formas, 
primeiramente pelo botão na tela inicial do sistema ou pelo 





As duas opções redirecionam pra o cadastro de profissionais no sistema, no formulário 
o usuário deve inserir os dados e clicar no botão para realizar o cadastro de 
























2.1.2 Editar professional 
 
Para realizar a edição do registro de um profissional deve-se utilizar o botão 
na listagem de profissionais. 
 
No formulário de edição alterar os valores desejados e clicar no botão 








2.1.3 Exibir dados de profissional 
 
Para exibir os dados de um profissional cadastrado deve-se utilizar o botão 
na listagem de profissionais. 
 










2.1.4 Exibir dados de contrato do professional 
 
Para exibir os dados do contrato de um determinado profissional cadastrado deve-se 
utilizar o botão na listagem de profissionais. 
 









2.2.1 Cadastro de Organizações 
O formulário para cadastro de organizações pode ser acesso de duas formas, 
primeiramente pelo botão na tela inicial do sistema ou pelo 
botão na lista de organizações cadastrados. 
 
 
As duas opções redirecionam pra o cadastro de organização no sistema, no formulário 
o usuário deve inserir os dados e clicar no botão para realizar o cadastro de 







Para acessar a listagem de organizações, deve-se utilizar o menu  
















2.2.2 Editar organização 
 
Para realizar a edição do registro de uma organização deve-se utilizar o botão  listagem 
de organizações. 
 
No formulário de edição alterar os valores desejados e clicar no botão 








2.2.3 Exibir dados de organização 
 
Para exibir os dados de uma Organização cadastrada deve-se utilizar o 
botão na listagem de organizações. 
 







2.2.4 Exibir dados de contrato de organização 
 
Para exibir os dados do contrato de uma determinada organização cadastrada deve-se 
utilizar o botão na listagem de profissionais. 
 






2.3 Grupo de Avaliação 
 
2.3.1 Listar avaliações  
Para listar as avaliações necessárias para um processo de acreditação deve-se utilizar o 




2.3.2 Exibir dados de avalição 
Será exibida a lista das avaliações cadastradas, nesta lista deve-se então clicar no botão 






2.3.3 Avaliar uma etapa 
Para realizar a avaliação, deve-se utilizar o botão na listagem de avaliações 
para acessar o formulário de inserção das notas. 
 
Na tela de inserção de notas deve-se clicar na célula de nota na tabela e selecionar o 








3.1.1 Solicitação de Acreditação 
 
Para solicitar uma acreditação, um profissional ou uma organização de saúde pode 
acessar o formulário de solicitação de acreditação de duas maneiras, na tela inicial utilizando 
o botão ou poderá clicar no botão na listagem de 









3.1.2 Solicitação (profissionais) 
 
Na tela de solicitação de acreditação escolher a categoria Acreditação de profissionais 
selecionado os dados as informações solicitadas no formulário e clicar em 
para finalizar a solicitação.  
 
3.1.3 Solicitação (organizações) 
 
Na tela de solicitação de acreditação escolher a categoria Acreditação de Organização 
selecionado os dados as informações solicitadas no formulário e clicar em 








3.1.4 Exibir solicitação 
 
Para exibir os dados de uma solicitação deve-se utilizar o botão na listagem de 
solicitações. 
 













3.1.5 Avaliar Solicitação  
 
Para avaliar uma solicitação deve-se clicar no botão na lista de solicitações. 
Ou clicar no botão na tela inicial. 
 
Na tela de avaliação selecionar o resultado entre as opções deferido ou indeferido e 
clicar no botão para finalizar a avaliação (caso seja avaliado como deferido 
um certificado será criado automaticamente). Na avaliação de profissionais são exibidas as 
avaliações realizadas por ele, para organizações é disponibilizado o download dos documentos 







3.1.6 Consultar resultado 
 
Para consultar o resultado deve-se utilizar o botão na tela 
inicial ou o menu lateral → 
 
 
Na tela de consulta selecionar Acreditação profissional ou Acreditação de organização 
selecionar o profissional ou a organização e clicar no botão o resultado 









4.1.1 Consultar certificados 
 
Para consultar os certificados de um determinado profissional ou organização pode se 




Na tela de consulta deve-se escolher entre Acreditação profissional e Acreditação de 
Organização, selecionar o profissional ou organização a ser consultado e clicar 







4.1.2 Validar um certificado 
 
Para validar um certificado de um determinado profissional ou organização pode se 
utilizar o botão na página inicial do sistema ou utilizar o menu lateral 
→ 
 
Na tela de validação deve-se escolher entre Acreditação profissional e Acreditação de 
Organização, digitar o hash do certificado a ser validade e clicar no botão serão 
exibidos os dados e o resultado da validação do certificado. Um certificado inválido não retorna 






4.1.3 Listar e exibir dados de Certificados 
 
Todos os certificados contidos no sistema podem ser vistos na listagem de certificados 
no menu lateral → clicando em 












4.1.4 Exibição Certificado 
 
Em todas as listas e consultas que apresentarem o botão ao ser clicado 
exibirá o certificado correspondente para impressão, todos os certificados criados pelo sistema 
possuem um hash único para validação.  
 
 
 
 
 
